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 مقدمه

Windows Server 2008 R2 یناز پرطرفدارتر یکیو  2۰۰۸سرور  یندوزنسخه از و یندوم 

نواع خود را در ا یعامل شبکه است که پس از انتشار توانست به سرعت جا یستمس ینهمحصولات در زم

شبکه  یریتجهت مد یااکثر شرکت ها در سرتاسر دن ینکه. با توجه به ایدکوچک و بزرگ باز نما یشبکه ها

 ینمتخصص یآن برا یریتو مد یکربندیبا پ ییکنند، آشنا یعامل استفاده م یستمس ینآن از ا اربرانو ک

 ینمهمتر یا،ساده و گو یکتاب تلاش شده است به زبان ینخواهد بود. در ا یضرور یامر ینهزم ینفعال در ا

به  صورت گام هب R2 2۰۰۸و  2۰۰۸سرور  یندوزجهت استفاده از و یکربندیاقدامات پ ینتر یو ضرور

 گام و کاملاً مصور آموزش داده شوند.

را  روسافتیکبر ما یمبتن یکتاب قادر خواهند بود انواع شبکه ها ینپس از مطالعه ا یزعز وانندگانخ

، IPv6و  IPv4 یهمچون  آدرس ها یآنها بپردازند. موارد یریتنموده و به مد یراه انداز یبه راحت

 Active Directory ،DNS ،DHCP ،Group Policy ،File Server ،Print یها یسسرو

Server ،NATیرداز جمله موا یسازمان یگروه ها و واحدها ی،کاربر یحساب ها یریتمد ین، و همچن 

 کتاب پوشش داده شده اند. یندر ا یهستند که به خوب
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 شبکه سخت افزار
 بررسی اجمالی سخت افزارهای شبکه
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 شبکه چیست؟

 به که باشد یم یمتعدد هاییرندهگ یسها و سرودهنده یساز سرو یامجموعهبه بیانی ساده  شبکه

 یده و خدمات دهنده یسسرو ( نقشserverها )دهنده یسسرو میان ینهستند. در ا متصل یکدیگر

 .کنندیم یرا باز یمشتر همان یا یرندهگ یسسرو ( نقشClient) هایرندهگ یسوسرو

 (node)هی یک شبکه می تواند شامل کامپیوتر ها، چاپگرها، تلفن های همراه، و به عبارتی هر دستگا

 که قابلیت اتصال به شبکه را داشته باشد بشود.

 :مزایای شبکه

 ایجاد ارتباطات ساده تر 

 تبادل اطلاعات ساده تر 

 تبادل اطلاعات کم هزینه تر 

 اشتراک اطلاعات 

 راشتراک سخت افزا 

 دسترسی به شبکه های گسترده تر به صورتی ساده تر 

 مدیریت سادهتر و شامل تر بر روی نودها 

 و... 

 راه اندازی یک شبکه:

 برای راه اندازی یک شبکه بهینه لازم است موارد زیر را مورد بررسی قرار دهیم

o مقیاس یا نقشه محیط جهت پیاده سازی شبکه 

o  دهدسرویسی که آن شبکه می خواهد ارائه 

o  Topologyسیاستی است که جهت پیاده سازی و نوع چینش توپولوژی  ) مورد نظر برای پیاده سازی

اجزا در یک شبکه اعمال می شود(

 شبکه انواع
( WAN) تر از آنبزرگ یهاو شبکه (LAN) یمحل یهاشبکه ی کلیدو دسته به توانیها را مشبکه

 .کرد یمتقس
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 :LAN (Local Area Network) یمحل هایشبکه

 ین. سرعت اباشند یم Work Groupو در غالب  یوترکامپ2۰تا  2 یزبانمعمولا م یمحل یشبکه ها

دت مبالا را در  یتوان حجم داده ها ی( و مMB Per Sec 1۰۰است )معمولا  یادز یارنوع شبکه بس

 انتقال داد.از طریق خطوط کم  یاربس

  :WAN (Wide Area Network) گسترده هایشبکه

ود. ازجمله ش یاز آن استفاده م یامور عموم یو اغلب برابوده  LAN یشبکه ها بزرگتر از شبکه ها ینا

 ت. سرعو.. را نام برد Internetبزرگتر مانند  یاشبکه ه یاو  VAN یشبکه ها یتوانشبکه ها م ینا

سرعت به  ینا. باشد یم یزناچ یار( بسیرانا کشور )در LANنوع شبکه ها نسبت به  ینانتقال داده ها در ا

 یمس یب یاو  ISDN یا DSLتوان با استفاده از خطوط  یاست. البته م 56kخاطر استفاده از خطوط 

Wire Less 12۸ ارتباط را به اندازه  ینسرعت اk ,256 k , 512 kداد. یشبالاتر افزا یا 
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  (Topology) همبندی

شبکه  یک یهادستگاه یناتصالات ب یجادو ا یکربندیپ یچگونگ ی( به معناTopology) یتوپولوژ

 یوندهاپ یلهوس که به شودی( گفته مNodeگره ) شبکه یکبه هر ابزار متصل به لازم است بدانید . می باشد

(Linkبه همد )گردندیمتصل م یگر. 

 انواع همبندی شبکه

 (Bus):  آرایش خطی یا گذرگاهی

کند معمولًا استفاده می همبندی گذرگاهی ای که ازشبکه

های مختلف شبکه دارای یک کابل واحد و بلند بوده که دستگاه

به آن متصل هستند و در هر واحد زمانی تنها یک رایانه امکان 

 به متصل هایرایانه ٔ  ل اطلاعات را دارد. در این روش کلیهارسا

 ایرایانه تنها ولی کنندمی دریافت را شده ارسال اطلاعات خط،

 بسته از هارایانه ٔ  نماید و بقیهمتعلق به او است این اطلاعات را ذخیره می ٔ  بسته داده مقصد آدرس که

 . کنندمی نظرصرف

استفاده ( Coaxial)آسان است و به این منظور از یک رشته کابل کواکسیال  این توپولوژیراه اندازی 

می شود و هر سیستم به کمک یک کانکتور به شبکه متصل می شود . ابتدا و انتهای شبکه با ترمیناتور 

همچون خطایابی مشکل همراه است به همین دلیل تقریبا  مشکلاتیبسته می شود. اما نگهداری از آن با 

 . شده استمنسوخ 

 (Ring): آرایش حلقوی

اختراع شد و   (IBM)امبیآی این همبندی توسط شرکت

ای به یکدیگر متصل هستند که مجموعه ها به گونهکلیه رایانه

 با کوچک ٔ  دهد. همیشه یک بستهآنها یک حلقه را تشکیل می

در داخل شبکه از یک رایانه به دیگری  (Token) نشانه نام

که یک رایانه اطلاعاتی جهت ارسال دارد، نشانه را رود، زمانی می

کند، در اختیار گرفته و از چرخش آن داخل شبکه جلوگیری می

داشته شده باشد، تمام تا زمانیکه نشانه توسط یک رایانه نگه

 کند.های شبکه پذیرای اطلاعاتی خواهند بود که رایانه مالک نشانه ارسال میرایانه

http://commons.wikimedia.org/wiki/File:NetworkTopology-Bus.png?uselang=fa
http://commons.wikimedia.org/wiki/File:NetworkTopology-Ring.png?uselang=fa
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بکه از کار وژی این است که اگر قسمتی از کابل اصلی به علتی آسیب ببیند کل شاین نوع توپول معایب

نه بودن و سادگی شبکه آن میتوان به کم هزی مزایایباشد واز می افتد وعیب یابی آن بسیار وقت گیر می

 .اشاره کرد

  (Star):ایآرایش ستاره

 ٔ  ها به یک کنترل کنندهدر این نوع همبندی کلیه رایانه

شوند و هرگاه متصل می (Hub) هاب یا میانگاه نام به زیمرک

ای بخواهد با رایانه دیگری تبادل اطلاعات کند رایانه مبدا رایانه

اطلاعات را به میانگاه ارسال نموده و اطلاعات از طریق آن به 

 .یابدرایانه مقصد انتقال می

 :هنکت

خاصی توان به عنوان حالت یک پیوند نقطه به نقطه را می  

ترین شبکه که براساس آرایش ستاره از یک شبکه با آرایش ستاره در نظر گرفت. در نتیجه ساده

توان یک گره که به یک گره دیگر از طریق یک پیوند نقطه یه نقطه متصل است شود را میساخته می

 .در نظر گرفت انتخاب یک گره به عنوان میانگیر به دلخواه ممکن است

یک میانگیر متصل  1بکه براساس آرایش ستاره علاوه بر شبکه توضیح داده شده در ترین نوع شساده 

 .باشدبه دو گره تابع می

توان آرایش ستاره را با استفاده از یک میانگیر یا سویچ براحتی پیاده سازی نمود با وجود این که می 

افی است. به هر حال چون اما به کار بردن یک کامپیوتر یا یک اشتراک مشترک نیز برای میانگیر ک

های آرایش ستاره یکی از این ابزار ویژه نشان داده شده است در نتیجه ممکن است در بیشتر نمایش

این ابهام بوجود آید که حتماً باید از یکی از این ابزار استفاده نمود در حالی که مانند مثال گفته شده 

ای نیز خود یک شبکه با فاده از هیچ ابراز ویژهدر مثال دو سه کامپیوتر متصل به یکدیگر بدون است

 .آرایش ستاره است

 توان بصورت پخشی با دسترسی چندگانه یا غیر پخشی با دسترسی چندگانههای ستاره را میشبکه 

(NBMA) های های موجود به تمام گرهتوصیف نمود که وابسته به توانایی میانگیر در ارسال سیگنال

 .به صورت جداگانه برای هر ارتباط است تابع یا ارسال سیگنال

http://commons.wikimedia.org/wiki/File:NetworkTopology-Star.png?uselang=fa
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 :(Wide Star) ستاره گسترش یافتهآرایش 

ها تکرارکننده قرار دهیم تا مسافت قابل پوشش توسط میانگیر افزایش یابد به اگر بین میانگیر و گره

آرایش رار داده شود یک ها میانگیر قشود اگر به جای تکرارکنندهآن آرایش ستاره گسترش یافته گفته می

ها بین این آرایش و آرایش ستاره آید که در بعضی از کتاببوجود می سلسله مراتبی-ترکیبی از ستاره

 .گردندتفاوتی قائل نمی

 (Mesh): آرایش مشبک

در این آرایش شبکه نظم مشخصی نداشته و هر یک از 

اند. این آرایش در ها به یک یا چند رایانه دیگر متصل شدهرایانه

خه ناقص آرایش اتصال کامل است، لذا هزینه و پیچیدگی واقع نس

کمتری نسبت به روش مذکور دارد.از معایب این توپولوژی 

میتوان به پیچیدگی و هزینهای بالای آن اشاره کرد و چون شبکه 

باشد از مزایای گسترده است عیب یابی ان هم نسبت سخت می

ع شود کل شبکه از کار نمی افتد و انتقال اطلاعات به این توپولوزی این است که اگر قسمتی از کابل قط

باشد یعنی تمامی کامپیوترها بدون اینکه شبکه مشغول شود میتوانند به یک دیگر صورت دوبه دو می

بتوان از حداکثرنیرو استفاده کرد از  mesh ژیاطلاعات ارسال و دریافت کنند که برای اینکه از توژولو

شود که کار این دستگاه این است که باعث استفاده می (Router) تر یا مسیر یابدستگاهی به نام رو

یا مسیر هایی که خالی هستند ارسال اطلاعات انجام داد و در نتیجه این دستگاه باعث  شود از خطهامی

 گردد ل اطلاعات میاسرعت بخشیدن به ارس

 (Fully Connected / Full Mesh): آرایش اتصال کامل

های شبکه مستقیما به همدیگر این آرایش تمام رایانهدر 

ترین اشکال این روش پیچیدگی و هزینه متصل هستند. عمده

بالای این اتصالات است. مزیت این روش ارسال سریع و بیواسطه 

 .باشداطلاعات از هر رایانه به رایانه دیگر می

معمولا از این توپولوژی در سرور های بزرگ لایه ی یک 

(ISP Tier 1استفاده می شود ) 

 

 

http://commons.wikimedia.org/wiki/File:NetworkTopology-Mesh.png?uselang=fa
http://commons.wikimedia.org/wiki/File:NetworkTopology-FullyConnected.png?uselang=fa
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 : (Tree) یا آرایش سلسله مراتبی آرایش درختی

در آرایش درختی یک گره مرکزی )بالاترین سطح در سلسله 

مراتب( به دو یا چند گره در سطحی پایین تر با استفاده از یک 

پیوند نقطه به نقطه متصل است )به عنوان مثال در سطح دو( و 

تر متصل  ه چندین گره در سطحی پایینهای سطح دو نیز بگره

هستند )برای مثال در سطح سوم(. گره مرکزی تنها گرهی است 

های که هیچ گرهی در سطحی بالاتر از خود ندارد. سلسله مراتب درخت متقارن است یعنی تعداد گره

در درخت  به عنوان عامل شاخه بندی "f" است. عدد "f" متصل به هر گره در سطح پایین تر عدد ثابت

 .شودسلسله مراتب شناخته می

 :نکته

یک شبکه مبنی بر آرایش درختی فیزیکی حتماً باید حداقل سه سطح داشته باشد در غیر این صورت  

 .اگر دو سطح داشته باشد نشان دهنده آرایش ستاره است

آرایش اگر یک آرایش درختی عامل شاخه بندی برابر با یک داشته باشد این آرایش نشان دهنده  

 .خطی است

هایی برای اتصال به عامل شاخه بندی مستقل از تعداد کل گره هاست اگر یک گره نیاز به درگاه 

ها کاهش داد. در ها را بدون توجه به تعداد کل گرهتوان تعداد درگاههای دیگر داشته باشد میگره

ها توان تعداد درگاهدر نتیجه میهای مورد نیاز وابسته به عامل شاخه بندی است و نتیجه تعداد درگاه

 .ها کاهش دادرا بدون توجه به تعداد کل گره

های تعداد کل پیوندهای نقطه به نقطه در شبکه بر اساس آرایش درختی یکی کمتر از تعداد گره 

 باشدشبکه می

تر های سطح بالاها در یک آرایش درختی فیزیکی باشد گرهاگر نیاز به پردازش اطلاعات توسط گره 

 های سطح پایین تر انجام دهندباید پردازش بیشتری نسبت به گره

 :(Hybrid) آرایش ترکیبی

های فیزیکی های شبکه است که از همبندی یک یا چند شبکه با آرایشآرایش ترکیبی نوعی از آرایش

فیزیکی  آید و آرایشمتفاوت و یا همیندی چندین شبکه که دارای آرایش فیزیکی یکسان است بوجود می

 . باشد های اولیه نمیشبکه حاصل مشابه آرایش فیزیکی شبکه

http://commons.wikimedia.org/wiki/File:NetworkTopology-Tree.png?uselang=fa
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آید ای که از همبندی چندین شبکه براساس آرایش فیزیکی ستاره بدست میمثلاً آرایش فیزیکی شبکه

های ستاره و خطی یا ستاره و ها به صورت ترکیبی از آرایشممکن است با توجه به نحوه اتصال شبکه

بکه حالی که اگر چندین شبکه با آرایش خطی توزیع شده به یکدیگر متصل گردند ش درختی باشد در

با  ین توپولوژی ترکیبی است از چند شبکه)ا حاصل آرایش خطی توزیع شده را به خود خواهد گرفت

ه ستون فقرات( به یکدیگر مرتبط شد Backbone (توپولوژی متفاوت که توسط یک کابل اصلی بنام

 .متصل می شود Backbone به کابل Bridge ل ارتباطی به ناماند.توسط یک پ
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 دستگاه های شبکهعناصر و 

 ینوع باشد که به یها و خصایص منحصربفرد مختص به خود م یویژگ یدارا یبا این که هر شبکه محل

، اکثر آنان  ییک شبکه محل یو اجرا یدر زمان پیاده ساز ینماید ، ول یآن را از سایر شبکه ها متمایز م

ه توضیح اجمالی . در ادامه بنمایند یاستفاده م یمشابه ا یشبکه ا یاز استانداردها ، عناصر و دستگاه ها

 برخی از دستگاه های معمول مورد نیاز در شبکه خواهیم پرداخت.

 از دستگاه های مورد نیاز می توان به موارد زیر اشره نمود:

o Repeater 

o Hub  داخل یک شبکه(LAN) 

o Bridge ( بین دو شبکهLAN) 

o Switch  بین چند شبکه(LAN) 

o Router  بین شبکه های(LAN  و شبکه هایWAN) 

o Access Point 

o ...و 

 (:Repeaterتکرارکننده )

دیوایسی است که برای مشکل  تکرارکننده

Attenuation ( سینگال در داخل کابل می

 طی مشخصی حرکت کند و پس از تواند تا مسافت

تعبیه ( تضعیف شده و از بین می رود این مسافت

 .شده است

این است تا این سیگنال را قبل از تضعیف و از بین رفتن  Repeater دستگاهوظیفه و عملکرد 

به این معنی که اگر دو کامپیوتر مانند شکل  نماید. بازسازی کند و به ادامه مسیر ارسال  نموده ودریافت 

م یتوانند با بهره  ،از یکدیگر بسیار دور هستند درحالی که ل نمایندای ارساخواهند برای یکدیگر بسته ب

یا  Retransmitکه با قرار گیری در بین مسیر این دو کامپیوتر سیگنال را ) Repeater گیری از

است بدانید که عملکرد  لازم کنند. جلوگیری  سیگنال های ارسالیاز تضعیف  (کندمی دوباره ارسال 

است در نتیجه این دیوایس هیچ گونه دانشی  OSI )هفت لایه ای(ه فیزیکی از مدلدر لای تکرارکننده

درباره آدرس مک یا آیپی ندارد . عملکرد آن فقط این است که سیگنال را دریافت و آن را دوباره ارسال 

 .کند
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ویز در نیکی از مشکلات بارز تکرارکننده این است که دستگاه مذکور هیچ دخالتی در بررسی خطا و 

ویز خاصی در نمسیر ندارد، به این معنی که اگر سیگنالی خراب شده باشد و یا حتی بر اثر هرگونه عاملی 

Link  ارسال شده باشدRepeater لینک  بدون هیچگونه بررسی آن سیگنال را تقویت نموده و مجدد در

 جاری می سازد.

  (Hub):  هاب 

در ساده ترین حالت برای ارتباط بیش از دو 

 مانندهاب ( از هاب استفاده میشود. Nodeگره )

چند عمل می کند با این تفاوت که یک ریپیتر

را  هابه این معنی که هاب سیگنال است. پورتی

به تمامی  پورت های  و آن را دوباره نمودهیافت در

. به صورت د را بین چند کامپیوتر انجام دهدمی تواند این عملکربنابراین ارسال می کند  منشعب شده اش

درست  . و آن را بین پورت های دیگر تقسیم می کند نمودههاب سیگنال را در یک پورت دریافت خلاصه 

است و دانشی از  OSIوایس نیز مانند ریپیتر در لایه فیزیکی از مدل مثل یک چند راهی آب . این دی

 .پی ندارد آدرس مک و آی

 :(Bridgeپل )

 یدو پورت است و برا یمثل تکرار کننده دارا

رود. تفاوت آنها  یبه کار م یوترهاازکامپ یاتصال گروه

در  دهد یدارد که نشان م یستیاست که پل ل یندر ا

 ییقرار دارند و به بسته ها یوترهاییهر سمت چه کامپ

 یعبور م یشبکه بروند اجازه  یگربطرف د یدکه با

  دهد.

به بیانی ساده تر پل متصل کننده ی دو شبکه 

  یکی از فواید پل این است که نویز ها و سیگنالهای مخرب را انتقال نمی دهد. مختلف به یکدیگر است.
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  :(Switch)یچ سوئ

 اب و پل بدین معنی کهدستگاهی است میان ه

دهد چه  ینشان م کهدارد  یدرون خود جدولپل مثل 

 ییبه هر پورت متصلند و بسته ها را به جاشبکه هایی 

، همچنین به هاب شبیه است فرستد یبروند م یدکه با

ام  .پورت است ینچند یدو پورت دارا یبه جا چون

 یدکه با یدرون پورت ها فقط به یگنالبر خلاف هاب س

و شبکه  روند نه به تمام پورت ها. جداول یبروند م

 هر بسته وجود دارد.  یممکن برا یرمس یکساده باشند چرا که فقط  یبه قدرکاف یدبا

که هر پورت  یستن یاجیاست چون احت یعتراز هاب سر یچشد که سوئ یدمتوجه خواه با اندکی بررسی

 یم یافتدر او فقط آنچه که مخصوص خود است راطلاعات را متحمل شود  یافتارسال و در یککل تراف

 یها و پل ها م یچسوئ یآنها. بعض یاست و درضمن گران تر از هر دو یعتراز پل هم سر یچکند. البته سوئ

اتصال شبکه  یدارند استفاده شوند. مثلا برا یمختلف یزیکیف یکه پروتکل ها ییاتصال شبکه ها یتوانند برا

Ethernet شبکه  یاToken ring . 

اطلاعات به صورت  Token ringمتصل شوند. در شبکه  ینترنتتوانند به ا یشبکه ها م ینا یدو هر

 ین. اشوند یحلقه منتقل م یابه صورت ستاره  یگرد یوتربه کامپ یوترکامپ یکاز  یی( هاTokenنشانه )

 شوند. یشبکه ها استفاده نم یه هستند و در هم یژهقطعات به صورت و

  :(Router) یریابمس

های فوق هوشمندی  Deviceها  یاب مسیر

ورود و خروج  یچند پورت برا یااز دو  هستند که

ند که بوسیله ی آنها انواع شده ا یلاطلاعات تشک

در  مختلف شبکه ها و گره ها را به هم متل می کنند.

 یم مسیریاببه عهده  ینترنتدر ا یکواقع کنترل تراف

هوشمند  یتوان مرتب کننده  یرا م یریابباشد. مس

است ،  یدا. همان طور که از نامش پیدنامنیز بسته ها 

فرستادن قطعات به مقصد  یرا برا یرمس ینبهتر

نه. بر اساس مقصد داده ها ،  یااند  یدهبسته ها به مقصد رس یاآ یندکند تا بب یکند و چک م یانتخاب م

موضوع  ین. ا)مسیریابی می شوند(شوند یراه فرستاده م ینبهتر یقاز طر یگرد یاب یرمس یکبسته ها از 
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استفاده شود در واقع  ینترنتمثل ا یچیدهپ یقدرتمند در شبکه ها ی یلهوس یکشود تا به عنوان  یباعث م

ها با جداول و پروتکل  یاب یرکرد. انواع مس یفها توص یاب یراز مس یرا به عنوان شبکه ا ینترنتتوان ا یم

 (کار کند TCP/IPبا پروتکل  یدبا ینترنتدر ا یاب یرهر مس)کنند  یکار م یمختلف یها
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 شبکه اتصالات

 Cat7,Cat6,Cat5 های از کابلبرای اتصال دو یا چند گره به یکدیگر روزه در شبکه های کابلی ام

یشتر باین کابل ها از جنس مس ساخته شده و هرچه درجه خلوص مس انها  گردد، به وفور استفاده می

هشت ) از چهار زوج سیم Cat6 Cat5باشد دارای کیفیت بهتر و افت ولتاژ کمتری هستند .کابل های 

 سفید – ای قهوه سبز، سفید – سبز نارنجی، سفید –نارنجی  آبی، سفید –رشته سیم( به رنگ های آبی 

ته سیم دو رش و شتهدا برعهده را اطلاعات ارسال وظیفه سیم رشته دو آنها در که اند شده تشکیل ای، قهوه

 کنند. چهار رشته بعدی فقط نقش نویز گیری را ایفا میو، نیز وظیفه دریافت اطلاعات

 : نمودتوان به موارد زیر اشاره  می Cat6,Cat5از جمله تفاوت های موجود مابین کابل های 

o  در کابل هایCat6 بهتر  بین هر دو زوج سیم فویل قرار داده شده است تا امر نویز گیری

 انجام گیرد .

o  در کابل هایCat6 . قطر کابل افزایش یافته است 

o  افت ولتاژCat6  تا حد چشم کیری پایین تر ازCat5 . است 

o ( این نوع کابل هاCat6. برای مسافت های طولانی بهتر هستند ) 

  .می باشدمتر  1۰۰حداکثر طول کابل  Cat5نکته : در کابل های 

 : (Cat6 , Cat5) به کابل مشترک برای سوکتاتصال  استانداردهای

 گردد. فاده میاست Rj-45 به کارت شبکه از سر سیم های Cat5, Cat6 برای اتصال کابل های

 .باشند متفاوت می Cat6 , Cat5 این سر سیم ها برای کابل های

مورد  وریبرای چه منظکه این کابل  نماییدبه این نکته توجه  لازم استبرای اتصال سرسیم به کابل 

 :استفاده قرار خواهد گرفت

 دیگربه صورت مستقیم از یک کامپیوتر به کامپیوتر  

 با وجود واسطه هایی مانند هاب و یا سوئیچ 

الت اول باید حدلیل اینکه کارتهای شبکه توانایی کنترل ترافیک شبکه را ندارند برای استفاده از  به.

ه ارسال به کامپیوتر پینی که وظیف سوکتبطوری که موقع اتصال  نمودترافیک را با کمک کابل کنترل 

این با بنابر دد.متصل گر داطلاعات از کامپیوتر یک را دارد باید به پینی که وظیفه دریافت اطلاعات را دار

 .باشدمتفاوت  باید متوجه خواهید شد که ترتیب سیم ها در هر دو سر کابل تاملکمی 

 جهت چینش سیم ها در کنار هم دو استاندارد موجود می باشد:
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 یوه اقه - یقهوه ا یدسف - یارنجن - یآب یدسف - یآب - ینارنج یدسف -سبز -سبز یدسف: Aاستاندارد 

قهوه  - یا قهوه یدسف - سبز - یآب یدسف - یآب -سبز یدسف - ینارنج - ینارنج یدسف :Bاستاندارد 

 یا

  : نکته

گیرید  که وقتی آنرا در دست می می باشدبه این صورت  سوکتاستاندارد در دست گرفتن طریقه 

می  1شاسی آزاد سازی آن به سمت کف دستتان باشد در این صورت اولین پین از سمت چپ را شماره 

  نامند

 :مستقیماتصال سوکت به روش 

فاوتی بین ترتیب ت (کامپیوتر –سوئیچ –به کابل برای اتصال های نوع دوم )کامپیوتر  سوکتدر اتصال 

سان پرس نمایید )سوییچ ها خود وجود ندارد و هر دو را یک 2ماره ش سوکتو  1شماره  سوکتسیم های 

  باشند توانایی کنترل ترافیک شبکه را دارا می

 :از چپ به راستنمایید. استفاده  از ترتیب زیر 1شماره  سوکت براي 

 (نارنجی سفید – نارنجی – سبز سفید – آبی – آبی سفید – سبز – ای قهوه سفید –قهوه ای )

 :از چپ به راستنمایید. استفاده  از ترتیب زیر 2شماره  سوکت براي 

  (قهوه ای –سفید قهوه ای  –سبز  –سفید آبی  – آبی –سبز سفید – نارنجی – سفید نارنجی)
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 :اتصال سوکت به روش کراس آور

 ورآکه به کراس  سوکتاز این نوع اتصال بهتر است نیز تفاده می کنید ساگر از هاب در شبکه ا

(Crossover)  بهره ببرید.شهرت دارد 

 :از چپ به راستنمایید. استفاده  از ترتیب زیر 1شماره  سوکت براي 

 (نارنجی سفید – نارنجی –سفید سبز  – آبی – آبی سفید – سبز – ای قهوه سفید –ه ای قهو)

 :از چپ به راست نمایید.از ترتیب زیر استفاده  2شماره  سوکتبراي 

 (سبز سفید – سبز –رنجی نا سفید – ای قهوه سفید – ای قهوه – نارنجی – آبی –آبی  سفید(
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 : (Cat6 , Cat5) به کابل مشترک برای سوکتاتصال  اجرای عملی

 :مورد نیاز ابزار

  Cat5 یا Cat6 کابل شبکه 

 سیم لخت کن  

 آچارشبکه 

ابتدا با کمک سیم لخت کن بخشی از لایه ی محافظ روی کابل  را در هر دو طرف و به اندازه مناسب 

 جدا نمایید.

 

 

 .نموده و صاف نماییدج های بهم تابیده شده را یک به یک از همدیگر جدا زو

 

 اکنون با توجه به استاندارد هایی که در مبحث قبل به آنها اشاره شد سیم هارا مرتب فرمایید.
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 شوند. یکدستتاصاف و  نماییددرجه قطع  9۰و به طور  (سانت 3مناسب )به اندازه  ار یمسر س 

 

رید که ضامنش به سمت سپس لا توجه به توضیحات مبحث قبل سوکت را بگونه ای در دست بگی

 و بدون اینکه ترتیب سیم ها از استاندارد بهم بخورد دسته سیم را وارد سوکت نمایید. پایین باشد

و کامل بودن سیم ها  درر انتهای سوکت  یکسان ،مرتباز  تا نماییدبررسی  ابه دقت سوکت رحال 

 اطمینان داشته باشید.

درون سیم ها فرو  که بعد از پرس شدن موجود می باشدمانندی  سوکت فلزهای تیغ در انتهای هر 

 د.کن برقرار می او اتصال الکتریکی ررفته 

 

 اکنون سوکت را درون آچار شبکه قرار داده و پرس نمایید.



  محمد فتحی نصب و راه اندازی شبکه

1۸ 

 

 حال یک سر کابل کامل شده و نیاز است تمامی مراحل فوق را برای سمت دیگر کابل تکرار نمایید.

 

  :یادآوری

برای  میتون از این کابلمتصل نمایید )مستقیم(  B یا A با یکی از استانداردهای اهر دو سر کابل ر راگ

 رد.استفاده ک روتریا  اتصال کامپیوتر به سویچ یا مودم

اصطلاحا یک کابل کراس آور یا ضربدری  متصل کنید B ار سر دیگر آنو   Aاَر سوکت هایکی از  راگاما 

 با هم شبکه نمایید.بدون نیاز به سویچ  اکامپیوتر ر 2نید امیتو ا کمک آنکه ب ایجاد نموده اید
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 شبکه نرم افزار
 بررسی اجمالی نرم افزارهای شبکه
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 های کامپیوتری شبکه در معماری لایه ای

افزار کامپیوتر و اجزای دیگر شبکه است. افزار و سختهر فعالیتی در شبکه مستلزم  ارتباط بین نرم

افزاری و رمناطلاعات بین کامپیوترهای مختلف در شبکه وابسته به انتقال اطلاعات بین بخش های انتقال 

  افزاری درون هر یک از کامپیوترها است.سخت

تری تقسیم کرد. هر یک از این های کوچکهر یک از فرایندهای انتقال اطلاعات را می توان به بخش

دهد. این قوانین را پروتکل ای از قوانین مشخص انجام میدستههای کوچک را سیستم عامل براساس فعالیت

افزاری شبکه هستند. افزاری و سختهای نرمکننده روش کار در ارتباط بین بخشها تعییننامند. پروتکلمی

 باشند.های متفاوتی میان مختلف دارای مجموعه پروتکلافزاری تولیدکنندگافزاری و سختهای نرمبخش

   ISOرد استاندا
 19۸4( در سال ISOالمللی )های ارتباطی، سازمان استانداردهای بینبرای استانداردسازی پروتکل

 نمود. OSIاقدام به تعیین مدل مرجع 

  :OSI (Open Systems Interconnection)مدل مرجع 

دهنده چارچوب طراحی ارائه OSIمدل مرجع 

های ، جزئیات بخشای است. در این مدلهای شبکهمحیط

نرم افزاری و سخت افزاری برای ایجاد سهولت انتقال 

های اطلاعات مطرح شده است و در آن کلیه فعالیت

شود. هنگام بررسی سازی میای در هفت لایه مدلشبکه

ای فرآیند انتقال اطلاعات بین دو کامپیوتر، مدل هفت لایه

OSI گردد. در یسازی مروی هر یک از کامپیوترها پیاده

توان عملیات انتقال اطلاعات را بین تحلیل این فرایندها می

 واقع در کامپیوترهای مبدا و مقصد در نظر گرفت. OSI های متناظر مدللایه

( می نامند. اما انتقال واقعی اطلاعات بین Virtual)این تجسم از انتقال اطلاعات را انتقال مجازی 

شود. در کامپیوتر مبدا اطلاعات از لایه فوقانی واقع در یک کامپیوتر انجام می OSIهای مجاور مدل لایه

واقع در کامپیوتر مقصد  OSI حرکت کرده و از آن جا به لایه زیرین مدل OSI به طرف لایه تحتانی مدل 

حرکت  OSI های زیرین به طرف بالاترین لایه مدلشوند. در کامپیوتر مقصد اطلاعات از لایهارسال می

 می کنند.
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ها  Interfaceها یا از طریق واسطه OSI ه لایه دیگر در مدل  عمل انتقال اطلاعات از یک لایه ب

می تواند برای لایه  OSIهایی هستند که هر لایه مدل کننده سرویسشود. این واسطه ها تعیینانجام می

 مجاور فراهم آورد.

کننده یه تأمیناست. این لا Application ه هفت، لایه  کاربرد یایا لای OSI بالاترین لایه مدل

های پشتیبانی برنامه های کاربردی نظیر انتقال فایل، دسترسی به بانک اطلاعاتی و پست سرویس

 الکترونیکی است.

ها کننده فرمت یا قالب  انتقال دادهاست. این لایه تعیین Presentation لایه شش، لایه نمایش یا

هایی که باید انتقال داده شوند را به بین کامپیوترهای واقع در شبکه است. این لایه در کامپیوتر مبدا داده

ل کند. این لایه در کامپیوتر مقصد اطلاعات را از قالب میانی به قالب اولیه تبدییک قالب میانی تبدیل می

 می کند.

دو برنامه  است. این لایه بر برقراری اتصال بین session لایه پنجم در این مدل، لایه جلسه یا

فعالیت  کاربردی روی دو کامپیوتر مختلف واقع در شبکه نظارت دارد. همچنین تأمین کننده  همزمانی

 های کاربر نیز هست.

ه رفع بارسال و دریافت اطلاعات و کمک  (مسؤولTransmission)لایه چهارم یا لایه انتقال 

یه مسؤول خطاهای ایجاد شده در طول ارتباط است. هنگامی که حین یک ارتباط خطایی بروز کند، این لا

 تکرار عملیات ارسال داده است.

های منطقی به ها و تبدیل نشانی، مسؤول آدرس یا نشانی گذاری پیامOSIلایه سوم در مدل 

رافیک شبکه نظیر کند ست. این لایه همچنین مسؤول مدیریت بر مشکلات مربوط به تهای فیزیکی اآدرس

 نام دارد. Networkشدن جریان اطلاعات است. این لایه، لایه شبکه یا 

ات دریافت شده از است. این لایه وظیفه دارد تا اطلاع Data link ، لایه پیوند یاOSIلایه دوم مدل 

لایه همچنین  ( تبدیل کند. در کامپیوتر مقصد اینframe)بی منطقی به نام فریم لایه شبکه را به قال

 ها است.مسؤول دریافت بدون خطای این فریم
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است. این لایه اطلاعات را به صورت جریانی از  Physicalلایه زیرین در این مدل لایه فیزیکی یا 

داده ای و به صورت الکتریکی روی کابل هدایت می کند. این لایه تعریف کننده ارتباط کابل و رشته های 

 کننده تکنیک ارسال و دریافت داده ها نیز هست.کارت شبکه و همچنین تعیین

 

   IEEEاستاندارد 
 LAN های( برای وضع استانداردهای شبکهIEEE)آمریکا  انجمن مهندسان برق و الکترونیک

 IEEE 802انجام داده است. این استانداردها اکنون با  عنوان استاندارد   OSIاصلاحاتی بر مدل 

 شناسایی می شوند.

 :IEEE 802مدل 

رسی به های ارسال و دستاستانداردهایی وضع شده است که در برگیرنده مشخصه ۸۰2در پروژه 

ها شامل فرایندهای اتصال، حفظ و قطع ارتباط تجهیزات اطلاعات از محیط فیزیکی است. این مشخصه

 شبکه نیز هستند.

گذاری نام 12.۸۰2تا  1,۸۰2شوند که هر یک به صورت به دوازده گروه تقسیم می ۸۰2مشخصه های 

 ایی برای اعمال اجرایی گوناگون شبکه هستند.کننده استانداردهها تعریفاند. هر یک از این گروهشده

نیز هست. این  OSIپیوند در  مدل  فیزیکی وهمچنین شامل اصلاحاتی بر لایه های  ۸۰2مشخصات 

 گیرند.مورد استفاده قرار می  LAN اصلاحات در هنگام طراحی اکثر محیط های

 OSI و زیرلایه، جزئیات بیشتری به مدلبه د OSIبا تفکیک لایه پیوند مدل  ۸۰2کمیته پروژه 

یا  MACو لایه  Logical link control یا LLCهای فرعی عبارتند از لایه افزوده است. این لایه

Media Access Control  . 
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 Service Accessبا تعریف چندین نقطه دسترسی به سرویس یا ) LLC لایه فرعی بالایی یعنی 

Point  SAPر ارتباطات لایه پیوند مدیریت می کند. ( بSAPرتباط بین ها نقاط اتصالی هستند که به ا

 کنند.  کمک می OSI های هفت گانه در مدللایه

 های بالایی بهره می گیرند.به لایه LLC کامپیوترها از این نقاط برای انتقال اطلاعات از لایه فرعی

، تحت عنوان OSIهای بالایی در مدل و لایه LLC استانداردهای انتقال اطلاعات بین لایه فرعی

IEEE 802.2 .جمع آوری شده اند 

لاعات را از لایه قرار گرفته است. این لایه وظیفه انتقال اط LCC پایین لایه فرعی MAC لایه فرعی

لاعات بین دو رد. این لایه مسؤول انتقال بدون خطای اطبه محیط فیزیکی بر عهده دا  OSI فیزیکی مدل

 کامپیوتر واقع در شبکه نیز هست.

،  ۸۰2,3 در گروه های OSIو لایه فیزیکی مدل  MAC استانداردهای مربوط به عملکرد لایه فرعی

 آمده اند.  ۸۰2,12 و ۸۰2,4

 ها  پروتکل
ای بین کامپیوترهای شبکه است. برای شدهرتباط همزمانفرآیند به اشتراک گذاشتن اطلاعات نیازمند ا

ها ای از دستورالعملای، مجموعههای ارتباط شبکهایجاد سهولت در این فرایند، برای هر یک از فعالیت

 تعریف شده است.

هایی برای کننده توصیههر دستورالعمل ارتباطی یک پروتکل یا قرارداد نام دارد. یک پروتکل تأمین

 ای است.الیت شبکهافزاری در انجام یک فعافزاری و سختاری ارتباط بین اجزای نرمبرقر

شود. هر مرحله با استفاده از یک پروتکل ای به چندین مرحله سیستماتیک تفکیک میهر فعالیت شبکه

 دهد.منحصر به فرد، یک عمل مشخص را انجام می

امپیوتر مبدا رهای واقع در شبکه انجام شوند. در کاین مراحل باید با ترتیب یکسان در تمام کامپیوت 

پیوتر مقصد مراحل مراحل ارسال داده از لایه بالایی شروع شده و به طرف لایه زیرین ادامه می یابد. در کام

 مشابه در جهت معکوس از پایین به بالا انجام می شود.

دهند هایی نسبت میها آدرسبه آنات کوچک شکسته، ها اطلاعات را به قطعدر کامپیوتر مبدا، پروتکل

 کنند.از طریق کابل آماده می ها را برای ارسالو قطعات حاصله یا بسته

های ها بخشهای آنها خارج کرده و به کمک نشانیها را از بستهها دادهدر کامپیوتر مقصد، پروتکل

 صورت اولیه بازیابی شوند. دهند تا اطلاعات بهمختلف اطلاعات را با ترتیب صحیح به هم پیوند می
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های مسؤول  فرآیندهای ارتباطی مختلف برای جلوگیری از تداخل و یا عملیات ناتمام، لازم پروتکل

های مختلف در یک بندی پروتکلاست که به صورت گروهی به کار گرفته شوند. این عمل به کمک گروه

 گیرد.انجام می یا پشته پروتکل Protocol Stack ای به ناممعماری لایه

 OSIانطباق دارند. هر لایه در مدل  OSI های مدلبندی شده با لایههای گروههای پروتکللایه

ها های زیرین در پشته پروتکلبرد. لایههای خود به کار میپروتکل مشخصی را برای انجام فعالیت

 مختلف به یکدیگر است.ال اجزای شبکه از تولیدکنندگان کننده راهنمایی برای اتصتعیین

های کاربردی های جلسات ارتباطی برای برنامهکننده مشخصهها تعیینهای بالایی در پشته پروتکللایه

شوند. بندی میمتعلق باشند،  سه نوع طبقه OSIاز مدل  ها براساس آن که به کدام لایهباشند. پروتکلمی

یا کاربرد معروف هستند.  Application کل های به پروت OSIهای مربوط به سه لایه بالایی مدل پروتکل

های کاربردی با های شبکه در ارتباطات بین برنامهکننده سرویستأمینApplicationهای لایه پروتکل

 های بانک اطلاعاتی هستند.ها شامل انتقال فایل، چاپ، ارسال پیام و سرویسیکدیگر هستند. این سرویس

بندی و نمایش اطلاعات را قبل از ارسال وظیفه قالب Presentationنمایش یا  های لایهپروتکل

ها اضافه ریان ترافیک را به دادهجاطلاعات مربوط به  Sessionهای لایه جلسه یا برعهده دارند. پروتکل

 کنند.می

ق بر لایه انتقال ( معروف هستند، منطبTransport) های انتقالهای نوع دوم که به پروتکلپروتکل

ها اطلاعات مربوط به ارسال بدون خطا یا در واقع تصحیح خطا را به دادها هستند. این پروتکل OSIمدل 

 می افزایند.

کننده های لایه شبکه تأمینبر عهده پروتکل های شبکه است. پروتکل OSI وظایف سه لایه زیرین مدل

 اطلاعات مربوط به  Data Link های لایهات هستند. پروتکلدهی و مسیریابی اطلاعفرایندهای آدرس

 گویند.سخ میهای ارسال مجدد اطلاعات پاکنند و به درخواستها اضافه میبررسی و کشف خطا را به داده

 کننده استانداردهای ارتباطی در محیط مشخصی هستند.های لایه فیزیکی تعیینپروتکل
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 پروتکل های مشترک 

  :Applicationپروتکل های 

ترین کنند. برای انتخاب مناسبهای متفاوتی استفاده میافزار مختلف از پروتکلتولیدکنندگان نرم

 پروتکل متداول را بشناسید.پروتکل برای شبکه خودتان لازم است تا مزایای چند 

 پردازیم.های به کارگیری چند پروتکل کاربردی میدر این جا به معرفی مزیت

ای که نیاز به کارآیی بالایی های شبکهتوان در محیطمی Data Link Controlیا  DLS از پروتکل

لایه شبکه وجود ندارد نیز استفاده ها هایی که در آنتوان در شبکهدارند استفاده نمود. از این پروتکل می

منتقل  Data Link کرد. در چنین وضعیتی این پروتکل اطلاعات را از برنامه کاربردی مستقیماً به لایه

شود و دارای عملکردهایی نظیر کنترل جریان داده، کند. این پروتکل در نقش لایه شبکه نیز ظاهر میمی

 اشد.بنیز می acknowledge تصحیح خطا و

یک  ( برای به اشتراک گذاشتن فایل بین کامپیوترها درNetwork File System NFSپروتکل )

که نیز استفاده شبکه براساس سیستم عامل یونیکس به کار می رود. از این پروتکل برای انتقال داده بین شب

ارای اسم رمز معتبر باشند. د فقط به کاربرانی اجازه ورود به شبکه را می دهد که NFS شود. پروتکلمی

پروتکل  کاربری که از طرف مدیر شبکه شناسایی نشده باشد، اجازه دسترسی به شبکه را نخواهد داشت.

NFS هایی از قبیل  هایی غیر از یونیکس نیز هست. سیستم عاملهایی برای سیستم عاملدارای نسخه

 .OS2و  NTداس، ویندوز

های ، از جمله پروتکلNetwork Basic Input / Output System (NetBIOSپروتکل ) 

شود. این پروتکل های شبکه براساس نام آن استفاده میبسیار متداول است. از این پروتکل برای یافتن گره

 گیرد.( کمک میNaming System) از سیستم نامگذاری

 هایهای کاربردی در شبکهمهبرای توسعه برنا IBM، پروتکل استاندارد شرکت NetBIOSپروتکل 

صورت یک واسطه است که به Sessionاست. این پروتکل، یک پروتکل لایه جلسه یا   IBMسازگار با 

های ای به عنوان استانداردی برای واسطهصورت گستردهبه NetBIOSکند. بین دو شبکه عمل می

ننده ابزارهای لازم یک برنامه برای برقراری کپروتکل تأمین ها در صنعت پذیرفته شده است. اینشبکه

 های دیگردر شبکه است.ارتباط با برنامه

AppleTalk ذاشتن مجموعه پروتکل دیگری است که به کامپیوترهای مکینتاش قابلیت به اشتراک گ

 دهد. فایل ها و چاپگرها را در شبکه می
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الب قبا ترجمه فرامین محلی سیستم فایل به  AppleTalk Filing Protocol (AFP) پروتکل

 پذیرفته شده سرویس فایل شبکه، به اشتراک گذاشتن فایل را امکان پذیر می سازد.

 با استفاده از برنامه کاربردی Printer Accessو Name Bindingهای پروتکل

AppleShareند.کن، به اشتراک گذاشتن چاپگر را در محیط شبکه اپل فراهم می 

  :Transportهای پروتکل

 ها عبارتند از:دیشوند. این طبقه بنهای انتقال به دو طبقه تقسیم  میپروتکل

(Transmission Control Protocol (TCP ( وSequential Packet Exchange

 (SPXاز پروتکل . TCP شود. برای اتصال دو شبکه متفاوت به یکدیگر استفاده می 

 ع این پروتکل برای ارتباط دو سیستم عامل غیریکسان به کار می رود.در واق

آورد تا بتوانند با استفاده از یک زبان مشترک ای بین دو شبکه متفاوت فراهم میواسطه TCP پروتکل

های متعددی افزار بسیار متداول بوده و توسط شرکتبه تبادل داده بپردازند. این پروتکل در صنعت نرم

 ها عرضه می شود. Mainframeتا  PC سکوهای متفاوت، از برای 

TCP های بالاتر مثل  لایه انتقال دریافت کرده و این رشته داده ای را ها را از پروتکلای از دادهرشته

 هاییبه قطعه

(Segmentsشکسته و به هر یک از این بخش )های دهد. این شمارهها یک شماره ترتیبی نسبت می

 ها هستند.یب دادهکننده دریافت صحیح و با ترتیبی تضمینترت

( عرضه شده Novell) است. این پروتکل توسط شرکت ناول SPXنوع دوم پروتکل انتقال، پروتکل 

 ها ارائه می کند.و روشی قابل اطمینان برای انتقال داده

ها در کامپیوتر مبدا و مقصد ادهاین پروتکل برای بررسی انتقال صحیح داده ها، محاسباتی  بر روی د

با  دهد. برای یک فرآیند انتقال صحیح مقادیر محاسبه شده در کامپیوتر مبدا قبل از ارسال بایدانجام می

قابلیت ردیابی انتقال  SPXشند. ها، یکسان بامقادیر محاسبه شده در کامپیوتر مقصد پس از دریافت داده

قصد مای در زمان مشخص به یا قطعه داده Segmentپروتکل اگر  صحیح داده ها را نیز دارد. در این

مجدداً ارسال خواهد  هاقطعه از داده نرسد و یا از کامپیوتر مقصد در این مورد سیگنالی دریافت نگردد، آن

های هشدار مربوط به از کارافتادگی شبکه را شد. اگر انتقال مجدد نیز به مقصد نرسید، این پروتکل پیام

 کند.ادر میص
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نیز  NWLink و NetBEUI کل هایدر برگیرنده پروت SPX و TCP های انتقال علاوه برپروتکل

 هستند.

از نظر حجم ، پروتکلی  NetBIOS Extended User Interface یا NetBEUI پروتکل

ن پروتکل با تمام انواع های شبکه فراهم می کند. ایکوچک است که قابلیت انتقال بسیار سریع را در محیط

 شبکه های مایکروسافت سازگار است.

پروتکل  نیز توسط شرکت مایکروسافت ارائه شده است. از این پروتکل علاوه بر  NWLink پروتکل

 شود.تر استفاده میهای بزرگو تشکیل شبکه LAN انتقال برای ارتباط چندین شبکه
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 مفاهیم بنیادین

 (Media Access Control) MACآدرس مک 
 MAC Address مخفف عبارت Media Access Control Address  زیرلایه"به معنای 

 هایکارت هایسازنده توسط که است بایتی ۸ یا 6 فیزیکی آدرس یک و بوده "رسانه به دسترسی کنترل

دهند.( بر میبکه را ش یک به یا یکدیگر به کامپیوترها اتصال امکان که افزاری سخت قطعات) شبکه واسط

کنند. آدرس مک معمولاً آدرس حافظه فقط خواندنی( ذخیره می - ROM روی حافظه آن )اغلب بر روی

 .شودنیز خوانده می (Physical Address) فیزیکی

های هوشمند، شوند )از جمله تلفنهایی که به هر طریقی به یک شبکه متصل میتمامی دستگاه

ها ستند. به این ترتیب در یک شبکه دادهو...( دارای یک مک آدرس جداگانه هها های خانگی، لپ تاپمودم

 .شوندمی ارسال مشخص شبکه واسط به مقصد و

 در پروتکل IP دارد در این است که آدرس IP آدرس با یک MAC تفاوت شاخصی که یک آدرس

TCP/IP شود درحالی که آدرسدر یک لایه نرم افزاری تعیین می MAC سخت افزاری بوده و  یهدر لا

 .به عبارت ساده تر یک آدرس فیزیکی از پیش تعیین شده بر روی کارت واسط شبکه است

غییر را به عبارت ساده تر آدرس مک مثل یک آدرس خانه ثابت است )البته آدرس مک بعضاً قابلیت ت

شخص ا محدوده مدارد(. این خانه درواقع همان رابط شبکه ما است. حال فرض کنید که در یک شهر ب

های داده( را برای ما ارسال کند. خواهم پیغامی )پاکت)شبکه( قرار داریم و یک نفر )از داخل شبکه( می

های داده اکتپفرد برای انجام این کار باید آدرس خانه مورد نظر را در دست داشته باشد. به این ترتیب 

 .های شبکه دارندک کارتهای منیز برای انتقال در درون یک شبکه نیاز به آدرس

  MAC:ریانواع آدرس گذا

ها ز آدرسنیز دارای استانداردهای مختلفی است که به دلیل نیاز به دامنه گسترده تری ا MAC آدرس

که  EUI-64 و  MAC-48  ،EUI-4۸ طراحی شده اند. سه استاندارد آدرس گذاری مک عبارت اند از

ها است. ول آدرس مک )در همان ساختار( بر اساس تعداد بیتدر هر سه مورد مقدار عددی نشان دهنده ط

 .طراحی شده اند (IEEE) مؤسسه مهندسان برق و الکترونیک این ساختارهای آدرس گذاری توسط

بایت( استفاده  6بیت )یا  4۸توان در هر آدرس از می MAC-48 برای مثال در ساختار آدرس گذاری

 این در را مختلف آدرس 2۸147497671۰656 توانمی 4۸توان به  2کرد. به این ترتیب با محاسبه 
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بایت( است،  ۸بیت ) 64که شامل  EUI-64 ساختار در ترتیب همین به. کرد استفاده ساختار

 بسیار مقدار این که این به توجه با. کرد استفاده را مختلف آدرس 1۸446744۰737۰9551616 توانمی

ای که های بسیار گسترده )مانند شبکهزیاد رایج نبوده و در شبکه EUI-64 ساختار از استفاده است، زیاد

 .شود کند( استفاده می استفاده می IPv6 از

هایی مانند موارد زیر برای مشخص کردن بسیار رایج بوده و در تکنولوژی MAC-48 آدرس گذاری

 :گیردهای شبکه مورد استفاده قرار میرابط

o ( بی سیمWireless) 

o بلوتوث  (Bluetooth) 

o اترنت (Ethernet)  

o هایی که برپایه استاندارداکثر شبکه IEEE 802 ستنده. 

  MAC: ساختار آدرس

ن بوده و در آن آدرس مک توسط تقریباً یکسا EUI-48 و MAC-48 مک آدرس در ساختارهای

 6و ساختار شود. هر دبه صورت جفتی نشان داده می (Hexadecimal)  کاراکترهای هگزادسیمال

 زادسیمالهگ کاراکتر جفت یک توسط بایت هر که بود خواهد بخش 6بایتی اند بنابراین آدرس مک ما نیز 

 از).(  نقطه گاهاً و (-) تیره خط یا):(  دونقطه کاراکترهای از یکی توسط بخش هر. شودمی داده نشان

 :بایتی است 4۸ مک آدرس یک دهنده نشان زیر عبارت مثال، برای. شوندمی جدا یکدیگر

D0-DF-9A-C8-9F-6B 

تقسیم  (Universally) و جهانی (Locally) محلی نوع دو به کلی صورت به مک آدرس دهی

ل آدرس مک به صورت کام  (Locally administered addresses) شوند. در نوع محلیمی

  (Universally administered addresses) شود و در نوع جهانیتوسط مدیر شبکه تعیین می

شود. محلی یا جهانی بودن آدرس از طریق هفتمین این آدرس از پیش توسط شرکت سازنده تعیین می

هست که تبدیل  D0 شود. برای مثال بایت اول ما به صورت هگزادسیمالبیت بایت اول تشخیص داده می

جهانی )ثبت شده توسط به معنای  ۰تمین بیت ما شود که در آن هفمی 11۰1۰۰۰۰ شده آن به باینری

ورت باشد، به این معناست که آدرس مک ما به ص 1شرکت( است. درصورتی که هفتمین بیت بایت اول 

شوند ها ساخته میهای شبکه که توسط شرکتمحلی )تعیین شده توسط مدیر شبکه( است. تمامی کارت

 .شودها بر روی صفر تنظیم میبیت هفتم بایت اول آن

، سه بخش اول در هر مک آدرس  Universally administered addresses در حالت

 هایآدرس ادغام از تا است استاندارد به صورت قراردادی مشخص کننده شرکت تولید کننده آن واسط شبکه
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 مخفف عبارت) OUI امضاء این به شود؛ جلوگیری یکدیگر با مختلف هایشرکت مک

Organizationally Unique Identifier) شود. برای مثال در عبارت بالا سه بخش نیز گفته می

 .است Liteon Technology Corporation نشان دهنده شرکت "D0-DF-9A" اول یعنی

ین ابودن رابط شبکه است.  Multicast یا Unicast آخرین بیت در اولین بایت نیز نشان دهنده

ها به چه صورت باشد. در یونی کست رابط دهد که وضعیت دریافتی پاکتسوئیچ به رابط شبکه اطلاع می

های انجام شده، پاکت را شناسایی کند اما در مولتی کست با توجه به پیکربندیپاکت را یکبار دریافت می

 .کندکرده و دریافت می

بعدی نیز با توجه به شیوههای  (EUI-64 یا پنج بایت )در (EUI-48 و MAC-48 سه بایت )در

ها نیز از ادغام مک شود. این بایتکنند، تعیین میبرای نام گذاری استفاده میها مختلفی که شرکت

 .کندهای مختلف یک شرکت جلوگیری میآدرس

 :MACتغییر آدرس 

هایی مانند ویندوز ها در سیستم عاملامروزه آدرس مک دیگر چیز ثابتی نیست و توسط برخی از برنامه

های مک های شناسایی و آدرساین ترتیب هیچ یک از بیت و بخصوص لینوکس قابل تغییر هستند. به

 .برددیگر قابل اعتماد نبوده و بعضی از متدهای امنیتی مانند فیلترینگ آدرس مک را زیر سوال می

http://bytegate.ir/wp-content/uploads/MAC-Address-Diagram.png
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 (Internet Protocol) IPآدرس آی پی 
 تعلق هر نود ( بهInternet , LAN)... ,  شبکه به از اتصال پس که ( استbit) یتیب 32عدد  یک

ر اتصال به در نظر گرفت که با هر با xxx.xxx.xxx.xxxتوان به صورت  یرا م IP ی. شکل کلگیردیم

ما  IPکند. به عنوان مثال در حال حاضر  یم ییرعدد تغ ینا Dial Upبه صورت  ینترنتا

 کند. یریتغ 213,155,55,2۰عدد به  ینممکن است ا یاست اما در اتصال بعد 213,155,55,1۰4

 :IP آدرس کاربرد

 IP  کامل  یفتوص یدارد .برا یاریبس یشناسنامه در شبکه است و کاربردها یکبه عنوانIP به  یازن

 یبرا یا یلهکرد. همان طور که در جامعه شناسنامه وس یماست که بعدا به آن اشاره خواه TCP/IPشرح 

ما در  ییشناسا یبرا یا یلهوس یزن IP،  یمشو یماست و بدون آن جزو آن جامعه محسوب نم یتاحراز هو

شغول چت که در شبکه م یشبکه است و امکان اتصال به شبکه بدون آن وجود ندارد. به طور مثال هنگام

(Chatهست )یک یدارا ما  یوتر، کامپ یم IP یرمس لهیبه وس میکن یم یپرا که تا یباشد. و جملات یم 

ه کرا هم  یو متن یرسندشخص مقابل م یوترو به کامپ دهش( Routing) یابی یر( مسRouter) یابها

 شود. یما فرستاده م IP یرو یکندم یپشخص مقابل تا

شبکه رخ می  یک نمونه ی بسیار بسیار ساده از اتفاقاتی است که درالبته لازم به ذکر است مثال فوق 

 دهد،کما اینکه توضیح ریزتر مسئله از موضوع درس این مبحث خارج است.

  :IP آدرس تیابی بهدس

 Command Prompt یطبه مح است یکاف یندوزعامل و یستمخود در س IPبدست آوردن  یبرا

 یدرس یم یرز یجدستور به نتا ی. به طور مثال پس از اجرانمایید یپرا تا '' IPCONFIG ''رفته و عبارت 

: 

Windows IP Configuration 0 Ethernet adapter: 

IP Address. . . . . . . . . : 213.155.55.232 

Subnet Mask . . . . . . . . : 255.255.255.0 

Default Gateway . . . . . . : 213.155.55.232 

 

 Default)سایرموارد یدمشخص شده است توجه کن که IP Addressتنها به سطر  فعلا

Gateway, Subnet Maskکه  کنید یم خواهد شد. ملاحظه یسر( بعدا برIP ما 

 است. 213,155,55,232
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 :IP آدرس کلاس های استاندارد

 یمتقس A,B,C,D,Eبه پنج کلاس  IP یآدرسها

 A,B,C یکلاسها تنها کلاسها ینا ینشوند. از ب یم

 . یمپرداز یکاربرد دارند که به شرح آنها م

 یمتقس Hostو  Netبه دو قسمت  IPهر آدرس 

هر آدرس در شبکه  Hostاست که آدرس به آن تعلق دارد و  یاآدرس شبکه یانگرب Net. قسمت د شویم

Net یصتخص یمورد استفاده برا یب. ترتکندیرا مشخص م Net  وHost  آدرس  یکبهIPبه  ی، بستگ

 ( آن آدرس دارد.Classکلاس )

 :A کلاس

 ین. اکتت اول اگیردیبزرگ مورد استفاده قرار م یهادر شبکه IP یصتخص یبرا یشترنوع کلاس ب ینا

از  یمیحدود ن. شودیاستفاده م Host یها برااکتت ی. از باقباشدیمتفاوت م 126تا  1ها از کلاس

 یها در مبناآدرس ینرقم ا ین. اولگیرندیکلاس قرار م ین، در اIP یهاتمام آدرس یموجود برا هاییبترک

 .شودیشروع م ۰با  یزدو ن

Network ID (bit):  00000000.00000000. 00000000. 00000000 

Broadcast ID (bit):  01111111.11111111. 11111111. 11111111 

Subnet Mask (bit):  01111111.00000000. 00000000. 00000000 

First ID (bit):  00000000.00000000. 00000000. 00000001 

Last ID (bit):  01111111.11111111. 11111111. 11111110 

 : B کلاس

تا  12۸ها از اکتت آن ینکه اول ییها. آدرسبرندیبهره م نوع کلاس ینمتوسط از ا یهامعمولاً شبکه

 یگر، و دو اکتت دNet یینتع یبرا یزها نآدرس ینکلاس هستند. اکتت دوم ا ینعضو ا کندیم ییرتغ 191

ها در آدرس یناکتت ا ینرقم اول ین. اولگیردیمورد استفاده قرار م Hostمشخص کردن آدرس  یبرا

 است. ۰و رقم دوم  1دو  یمبنا

 Network ID (bit):  10000000.00000000. 00000000. 00000000 

Broadcast ID (bit):  10111111.11111111. 11111111. 11111111 

Subnet Mask (bit):  10111111.11111111. 00000000. 00000000 

First ID (bit):  10000000.00000000. 00000000. 00000001 

Last ID (bit):  10111111.11111111. 11111111. 11111110 
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 :C کلاس

 223تا  192ها از آن که اکتت اول یهاکلاس استفاده کنند. آدرس یناز ا توانندیکوچک م یهاشبکه 

 یبرا یباق و Netکردن آدرس  ینمع یاول تا سوم برا یهااکتت.  گیرندیکلاس قرار م یناست در ا

 یندوم 1رقم  یناول یدارا دو یها در مبناآدرس ینا. گیردیمورد استفاده قرار م Hostآدرس به  یصتخص

 است. ۰رقم  ینو سوم 1رقم 

 Network ID (bit):  11000000.00000000. 00000000. 00000000 

Broadcast ID (bit):  11011111.11111111. 11111111. 11111111 

Subnet Mask (bit):  11011111.11111111. 11111111. 00000000 

First ID (bit):  11000000.00000000. 00000000. 00000001 

Last ID (bit):  11011111.11111111. 11111111. 11111110 

 : Dکلاس 

 ین،تفاوت دارد. اول یها قبلها و آدرسبا کلاس یو کم شودیاستفاده م Multicast یکلاس برا یناز ا

مشخص  یبرا یبعد یتب 2۸. شودیبا صفر شروع م یتب ینو چهارم 1ها با آدرس ینا یتب ینو سوم یندوم

 گیردیمورد استفاده قرار م Multicast هاییغامکردن آدرس مقصد پ

Network ID (bit):  11100000.00000000. 00000000. 00000000 

Broadcast ID (bit):  11101111.11111111. 11111111. 11111111 

Subnet Mask (bit):  11101111.11111111. 11111111. 00000000 

First ID (bit):  11100000.00000000. 00000000. 00000001 

Last ID (bit):  11101111.11111111. 11111111. 11111110 

 :Eکلاس 

. گیردیممورد استفاده قرار  یشیدر موارد آزما یشتردارد و ب Dبه کلاس  یادیز یتکلاس شباه ینا

 .شودیشروع م 1چهارم آن از  یتاست که ب ینا Dتنها تفاوت آن با کلاس 

Network ID (bit):  11110000.00000000. 00000000. 00000000 

Broadcast ID (bit):  11111111.11111111. 11111111. 11111111 

Subnet Mask (bit):  11111111.11111111. 11111111. 00000000 

First ID (bit):  11110000.00000000. 00000000. 00000001 

Last ID (bit):  11111111.11111111. 11111111. 11111110 
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 IP آدرس تحلیل
گفته را کاملتر شرح داده و مطلب  یناست. هم اکنون ا یتیب 32عدد  یک IPهمان طور که گفته شد  

 یقتدر حق یناست . ا Byteو  Bit یمدانستن مفاه یازمندقسمت از مطلب ن یندرک ا /یمکن یرا بازتر م

 : یمده یآنها را شرح م یینهستند که در پا یوترحافظه کامپ یریاندازه گ یواحدها

BIT: یندگو یم یوتریحافظه کامپ یریواحد اندازه گ ینکوچکتر به. 

Byte:  در  یتبا 4همان  یتب 32 یریمگ یم یجهنت ین. بنابر ایندگو یم یتبا یک،  یتب ۸به مجموع

آن را به  یردگ یدر نظر م 2 یاعداد را در مبنا یوترکه کامپ ینا ی( است و برا 1۰ ی)مبنا یاعشار یمبنا

 .یسیمنو ی( م2 ی)مبنا Binaryصورت 

 : Loopbackآی پی 

انجام  یزمان Loopback. شودیاستفاده م  Loopbackبه نام  یاتیعمل یبرا 127,۰,۰,1آدرس 

متد در رفع مشکل  ین. کاربرد افرستدیخودش م یرا برا یابسته یزبانم یوترهایاز کامپ یکیکه  شودیم

 و تست اتصالات شبکه است.
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Subnet Mask: 

  hostیک وبیت های را Netلازم است تمامی بیت های  Subnet Maskبرای بدست آوردن آدرس 

 را صفر نمایید.

Broadcast: 

آن شبکه   Broadcastآدرس آی پی را یک نمایید آدرس Hostزمانی که تمامی بیت های سمت  

شبکه فرستاده  یاتمام اعض یبرا لازم استکه  هایییغامپرا بدست آورده اید که می توانید از این طریق 

 را ارسال نمایید. شود

 Invalid: و  Validهای آی پی 

 IP  هایValid ت در بر خلاف آنچه تصور می شود معتبر در شبکه مورد نظر می باشند و ممکن اس

رت بصو IPدر شبکه اول دارای  Aدو شبکه داشته باشیم که کلاینت  نباشد مثلاشبکه دومی معتبر 

به  IPین ادومی شاید معتبر است و در شبکه  A َتنها در شبکه IPاین بنابراین باشد  192,16۸,226,1

 کلاینت دیگری متصل باشد.

 Private:و  Public های آی پی 

 IP  هایPublic  بر خلافValid ت مثل در کل اینترنت معتبر اسIP  و.. های سایت های گوگل

 ANAIها در شرکت ) IPبه سایت گوگل بر می گردد. این دسته از  IPآن ، که در هر جای دنیا

Internet Assigned Numbers Authority)  باشند می ثبت. Private address برای 

 .شود و برای استفاده از آنها احتیاج به هیچ مجوزی نیست تعیین شبکه های محلی استفاده می

  توان تشخیص داد ای پی عمومی است یا خصوصی ؟ چگونه می 

های خصوصی یک  IPرای ب

در آن  IPباشد اگر  رنج موجود می

رنج بود خصوصی است در غیر 

 .عمومی است IPاینصورت 

 

 

PRIVATE  IP  ADDRESS 

IP Class Host IP from Host IP To 

Class A 1۰.۰.۰.۰ 1۰.255.255.255 

Class B 172.16.۰.۰ 172.31.255.255 

Class C 192.16۸.۰.۰ 192.16۸.255.255 
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 DNS (Domain Name System)سرویس 
جهت  بدین معنی کهاست  IP Address آدرس ها در شبکه بر مبنایهمانطور که می دانید کلیه   

مربوط به همه  IP ، اما آیا واقعا مااطلاع داشتمربوط به آن  IP  آدرس آن سایت یااز به سایتی باید  ورود

ت گوگل مثلا شما هر روز از سای ی سایت هایی را که مرتب به آنها مراجعه می کنیم را حفظ هستیم؟

، آدرس  google.com کنید اما هر بار برای وارد شدن به گوگل به جای نوشتناستفاده می 

ما  خوب در این صورت های گوگل است را در نوار آدرس می نویسید؟ IP که یکی از 173,194,32,33

رای تعداد برو برای وارد شدن به سایت ها حفظ کنیم ! و استفاده از اینترنت تنها  IP باید بی نهایت

 عمشخص می شود.در واق DNS ز افراد امکانپذیر می شد ! در اینجاست که اهمیت سرویسمحدودی ا

DNS  ،IP ها را به اسم سایت ها و بالعکس ، اسامی سایت ها را به IP  ند.یعنی کهای آنها تبدیل می

ین ط به امربو IP فورا DNSرا تایپ می کنید، Itpro.ir شما زمانی که در نوار آدرس مرورگر خود مثلا

  .می شود Itpro.ir وارد آن ، IPسایت را پیدا می کند و از طریق

نوع به خصوصی از کامپیوتر  DSN Serverچیست و در کجا قرار دارد؟ DNS Server حال این

 DNS های ISP ،IP است که معمولا به صورت پیشفرض ،شرکت ارائه دهنده ی اینترنت یا همان

Server ریان خود رار می دهد و گاهی چون این سرویسی که در اختیار مشترا در اختیار کاربران خود ق

ینرو قرار می دهد سرعت و کیفیت پایینی دارد سبب کند شدن سرعت در گرفتن اطلاعات می شود.از ا

 دبا کیفیت، راه حل مناسبی است.البته برای بهبود عملکر DNS با یک ISP پیش فرض DNS تغییر

DNSبه سایتی برای اولین بار و تبدیل ،هر کاربر پس از وارد شدن hostname آن سایت به IP ش ا

د است نگهداری می شود تا در صورتی که کاربر مجددا بخواه DNS ی که مختص cache در IP ، آن

را در  مراجعه نشود و این سرعت DNS Server ، به IP از آن سایت استفاده کند،برای به دست آوردن

 .شبکه بالا میبرد
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 DNS Server اطلاعات مربوط به، DNS  را در تعدادی فایل که در هارددیسک سرور ذخیره می

می شوند که این باعث بهبود  update شوند،نگهداری می کند و این فایل ها مرتب به روزرسانی یا

ها و اسامی سایت ها می شود.بدین صورت که زمانی که  IP عملکرد و افزایش سرعت در به دست آوردن

در حافظه  IP آن را به دست می آورد ،این DNS ،IP ما برای اولین بار نام سایتی را وارد می کنید وش

 IP ی سرور آن باقی می ماند تا دفعه ی بعدکه شما خواستید مجددا از آن سایت استفاده کنید ،با داشتن

م شود.به شکل زیر یا حافظه ی سرور (،بالا آمدن سایت سریعتر انجا) DNS مربوط به Cache آن در

 توجه کنید

 

پس از وارد  را دارد. www.howstuffworks.com در این شکل کاربر قصد وارد شدن به سایت

 DNS Server.ارسال می شود DNS در مرورگر خود،درخواستش به نزدیکترین hostname کردن

ارم پس اجازه بده خود ند cache را در hostname متناظر با این IP من"می گوید که  2در مرحله 

 IP  ارسال می شود 3در مرحله   Server DNS.سپس درخواست به"از یک سرور دیگر برایت بگیرم 

 2مرحله ی   DNS مربوط به cache ابتدا در IP محله ی بعد اینمورد نظر ما آنجا وجود دارد.در.

 اده کند ، دسترسی به اینذخیره می شود تا در دفعات بعدی اگر کاربر مجددا خواست از این سایت استف

IP  با یک مرحله کمتر انجام شود و سپس IP  برای کاربر ارسال و کاربر می تواند وارد سایت مورد نظر

  .خود شود

DNS از دو قسمت تشکیل شده است: Forward lookup zone و Reverse lookup zone 

ها به اسامی تبدیل می شوند   Forward lookup zone ،IP که هر کدام وظیفه ی خاصی دارند.در

 .ترجمه می گردند ها IP اسامی به Reverse lookup zone و در
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 DHCP (Dynamic Host Configuration Protocol) یسسرو
DHCP یفکه امکان تعر می باشد کامپیوتری پرکاربردمهم و  یسارب یها یساز سرو یکی IP 

address ،  آدرسsubnet mask  ،default gateway  و آدرسDNS یبرا یماتتنظ یگرو د 

 است. آوردهفراهم  یکرا به طور اتومات یستمهر س

آدرس خود را به  IP یتقاضا وصل شود، ینترنتخواهد به ا یم PC یککه  یزمان به عنوان مثال

که درخواستش را گرفت  ی DHCP server ینکند، اول یدرون شبکه ارسال م Broadcastصورت 

 DHCP serverکه  یی  PC ،IPدهد. یاختصاص م ینترنتبه ا یدسترس یبرا IP یک PCبه آن 

قبول  یغامپ یک ، DHCP serverو در پاسخ به  پذیرد یکند و م یم یافتارسال کرده در یشبرا

را به  acknowledgement یک یغامپ ینبا گرفتن ا DHCP serverکند. یدرخواست ارسال م

 یشبرا و .. PC (subnet mask address ،DNS ) یازمورد ن یماتآدرس ها و تنظ یگرهمراه د

 : می باشد یرشود به صورت ز یمرحله انجام م 4 یپروسه که ط ین. انماید یارسال م

 

به  broadcast یکبا ارسال   Discoverیا  PCاول یدر مرحله  یدکن یکه مشاهده م همانطور

  DHCPیند،گو یم یزن offerدوم که به آن  یدر مرحله  پردازد. یم DHCP Server یک یجستجو

را  IPآن  PC  ، Requestسوم یدر مرحله  دهد. یبه آن م IPآدرس  یک ، PCخود به  یبا معرف

 DHCPآخر  یکند.در مرحله  یم یماتشتنظ یگرد یبرا یگرد یها IP یتقاضا DHCPو از  یردپذ یم

acknowledgement   با ارسالacknowledge اطلاعات  یگرو د یدیشده را تا فتیااطلاعات در

استفاده  69و  6۸ یاز پورتها یسسرو ینلازم به ذکر است که ا کند. یارسال م یشرا برا PC یازمورد ن

 . نماید یم



  محمد فتحی نصب و راه اندازی شبکه

39 

 

 Subnetting سابنتیگ

 NETیک  ما میتوانیم به بیش از Cیا  Bیا  Aدر این حالت با استفاده از یکی از آدرس های کلاس 

ID  دست پیدا کرده و در همان آدرس با طبقه بندی بیش از یکSubnet ا کنیم، ارتباطات را از هم جد

ک یفقط میتوانید در  Cدر کلاس  Net Id 192.168.100.0به عنوان مثال شما پس از استفاده از 

آدرس دهی کرده و ارتباطات  192,16۸,1۰۰,254 ~ 192,16۸,1۰۰,1طبقه بندی بین آدرس های 

ی فوق از یم را پیاده سازی نمائید. حال انکه فرض کنید شما میخواهید با خرد کردن رنج آدرس هامسق

ا عبور به صورت مستقیم جلوگیری کرده و ب 192,16۸,1۰۰,1۰و  192,16۸,1۰۰,13۰ارتباط بین دو نود 

رل نمائید برای کنت ترافیک آنها به صورت غیر مستقیم با استفاده از روتر اطلاعات جابجا شده بین آنها را

قه را به دوطب Cیک رنج آدرس کلاس  IP Subnettingرسیدن به هدف بالا میبایست با استفاده از 

ملیات بندی تقسیم کرده و ارتباط مستقیم بین طبقه بندی اول و دوم را قطع نمائید. برای شروع ع

Subnetting  ما تعدادی بیت یک به استانداردSubnet mask مائیم:ن اضافه می 

255.255.۰.۰ 11111111.11111111.۰۰۰۰۰۰۰۰.۰۰۰۰۰۰۰۰ 

255.255.24۸.۰ 11111111.11111111.11111۰۰۰.۰۰۰۰۰۰۰۰ 

 -----------------------|YYYYY|--------------- 

 Y=Subnetting ID 

 :1 مثال

ک رنج هریرا به دو شبکه منطقی تقسیم کرده و  192,16۸,1۰۰,۰شبکه آدرس دهی بر اساس آدرس 

 نمودضافه ا subnet maskبایست به  با استفاده از فرمول زیر تعداد بیت هائی که می را محاسبه نمائید.

 :آوریدرا بدست 

2^ (#Subnetting bit)>=#subnet) تعداد شبکه مورد نیاز در تقسیم) 

 

2^y>=2 => y=1     برای بیت تعداد Subnetting ID 

1 IP Address 192. 16۸. 1۰۰. ۰  

2 Default Subnet Mask 

(Decimal) 
255. 255. 255. ۰  

3 Default Subnet Mask: 

Binary 
11111111. 11111111. 11111111. ۰۰۰۰۰۰۰۰  = 255.255.255.۰  

4 Subnetted Subnet 

Mask: Binary 
11111111. 11111111. 11111111. 1۰۰۰۰۰۰۰  =255.255.255.12۸ 
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5 Default IP NetID 11۰۰۰۰۰۰. 1۰1۰1۰۰۰. ۰11۰۰1۰۰.   

6 Subnetted IP NetID 11۰۰۰۰۰۰. 1۰1۰1۰۰۰. ۰11۰۰1۰۰. V  

      V=0 or 1  

7 NetID Range01 11۰۰۰۰۰۰. 1۰1۰1۰۰۰. ۰11۰۰1۰۰. ۰  

۸ NetID Range02 11۰۰۰۰۰۰. 1۰1۰1۰۰۰. ۰11۰۰1۰۰. 1   

9 Range01 11۰۰۰۰۰۰. 1۰1۰1۰۰۰. ۰11۰۰1۰۰. ۰۰۰۰۰۰۰۰ 192.16۸.1۰۰.۰ 

1۰  11۰۰۰۰۰۰. 1۰1۰1۰۰۰. ۰11۰۰1۰۰. ۰1111111 192.16۸.1۰۰.127 

11 Range02 11۰۰۰۰۰۰. 1۰1۰1۰۰۰. ۰11۰۰1۰۰. 1۰۰۰۰۰۰۰ 192.16۸.1۰۰.12۸ 

12  11۰۰۰۰۰۰. 1۰1۰1۰۰۰. ۰11۰۰1۰۰. 11111111 192.16۸.1۰۰.255 

 

 می تبدیل  192,16۸,1۰۰,12۸/25 و 192,16۸,1۰۰,۰/25 به  192,16۸,1۰۰,۰/24 در نتیجه از 

یت های نام دارد )در ادامه بدان می پردازیم( و نشان دهنده تعداد ب CIDR ، 25/ و 24/ عدد﴿ شود

هم از  اول است و یک بیت octet 3تا که همان  ۸تا  3یعنی  25می باشد / Subnetاستفاده شده در 

octet  که در مقدار دهدهی  25آخر که می شود subnet)جای همه یک می گذاریم 

 می باشدکه دارای C)سطر اول فوق( از نوع کلاس  192,16۸,1۰۰,۰فوق یعنی  IPدر اصل مدل 

Subnet  است )سطر دوم( لذا از سه قسمت اول  255,255,255,۰پیش فرضsubnet 24 ( 3بیت 

 یگرد بیت یک    y>=2 => y=1^2 فرمول طبق  بیت( و چون به دو قسمت قرار است تقسیم گردد ۸تا 

 می یک رزشا دارای نیز ام 25 بیت یک این که شود می استفاه چهارم قسمت از بیت این که است نیاز نیز

 معادل1۰۰۰۰۰۰۰  )بخش آخروم( س سطر)  255,255,255,12۸مورد نیاز برابر می گردد با  Subnet لذا گردد

 و 192=64+12۸ با است معادل که 11۰۰۰۰۰۰ شد می بود بیت دو گرا -12۸=  1*۰+2*۰+4*۰+۸*۰+16*۰+32*۰+64*۰+12۸*1 با تاس

 - ( آخر الی

 IPز و بر اساس های مورد نیاز با استفاده از تعداد بیت متغیر مورد نیا IP در مر حله بعد و اخر رنج 

 گفته هک بیت یک همان) نیز آن آخر  Octetاصلی بدست می آید که مثلا در اینجا که یک بیت اول از 

 تغییر 1 و ۰ ینب بیت دو آن بود نیاز بیت دو اگر) است متغیر 1 و ۰ بین( نیازمندیم بدان تغییرات برای شد

و  ۸یا  7می شد سطر های IP رنج پس.( گردد می شامل را  11 – 1۰ – ۰1 – ۰۰ حالات که کند می

بدست  1با ارزش  و تمام بیت های مابقی ۰حد اقل و حداکثر هرکدام نیز با قرار دادن تمام بیت ها با ارزش 

 التح برای 12 و 11 سطر  و  آخر Octetاز  ۰xxxxxxx  حالت و اول رنج برای 1۰ و  9می آید )سطر

1xxxxxxx  از octet.)آخر 

( شبکه Broadcastاولین آدرس نشانی شبکه و آخرین نشانی همه پخشی )باید توجه داشت که 

مربوط ان بدست می  subnet با شبکه  مورد نظر است که با تر کیب منطقی حالت باینری هر آدرس

 آید.
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IP 
Address 

 های شبکه اصلی IPیکی از  ۰ .1۰۰ .16۸ .192

Default 
Subnet Mask 

(Decimal) 

255. 255. 255. ۰  

IP 
Address 
(Binary 

11۰۰۰۰۰۰. 1۰1۰1۰۰۰. ۰11۰۰1۰۰. ۰۰۰۰۰۰۰۰   

Default 
Subnet Mask 

(Binary) 

11111111. 11111111. 11111111. ۰۰۰۰۰۰۰۰   

IP AND 
Subnet 

11۰۰۰۰۰۰. 1۰1۰1۰۰۰. ۰11۰۰1۰۰. ۰۰۰۰۰۰۰۰  

 NET IP Address=192.168.100.0     ,          Broadcast IP Address=192.168.100.255   :نتیجه

 شبکه تفکیک شده اول

IP 
Address 

2  (Subnet 1) 

 های شبکه اول IPیکی از  5۰ .1۰۰ .16۸ .192

Default 
Subnet Mask 

(Decimal) 

255. 255. 255. 12۸  

IP 
Address 
(Binary 

11۰۰۰۰۰۰. 1۰1۰1۰۰۰. ۰11۰۰1۰۰. ۰۰11۰۰1۰  

Default 
Subnet Mask 

(Binary) 

11111111. 11111111. 11111111. 1۰۰۰۰۰۰۰  

IP AND 
Subnet 

11۰۰۰۰۰۰. 1۰1۰1۰۰۰. ۰11۰۰1۰۰. ۰۰۰۰۰۰۰۰   

 NET IP Address=192.168.100.0     ,          Broadcast IP Address=192.168.100.127   :نتیجه

IP 
Address 

2  (Subnet 1) 

 های شبکه دوم IPیکی از  17۰ .1۰۰ .16۸ .192

Default 
Subnet Mask 

(Decimal) 

255. 255. 255. 12۸   

IP 
Address 
(Binary 

11۰۰۰۰۰۰. 1۰1۰1۰۰۰. ۰11۰۰1۰۰. 1۰1۰1۰1۰   

Default 
Subnet Mask 

(Binary) 

11111111. 11111111. 11111111. 1۰۰۰۰۰۰۰   

IP AND 
Subnet 

11۰۰۰۰۰۰. 1۰1۰1۰۰۰. ۰11۰۰1۰۰. 1۰۰۰۰۰۰۰  

 NET IP Address=192.168.100.128     ,          Broadcast IP Address=192.168.100.255  :نتیجه

 

1 kkk ۰ = ۰    /   1 AND 1 =1      /     0 AND 0= 0      /   0 AND 1=0  تعریف اعمال منطقیAND 

1 kk ۰ = 1     /    1 OR 1 =1        /     0 OR 0= 0       /    0 OR 1=1  تعریف اعمال منطقیOR 

1 kkk ۰ = 1   /    1 XOR 1 =0      /     0 XOR 0= 0     /    0 XOR 1=1  تعریف اعمال منطقیXOR 

 : 2 مثال

نکنند Pingشبکه مستقل که یکدیگر را  6به  192,16۸,226,۰/24تقسیم یک شبکه بفرم کلی 

 )همدیگر را نبینند(

 اصلی درسآ کلاس چون و نیازمندیم اضافی بیت 3 به لذا است 6<3^2 اینکه به توجه با مورد این در 

 ت از :جدید عبارتس subnetمی باشدپس 255,255,255,۰اصلی subnetاست لذا C نوع از

)224=32+64+12۸( 255.255.255.224      = ۰۰۰۰۰111.11111111.11111111.11111111 

 های جدید بصورت زیر بدست می آیدIPلذا رنج 
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 لذا  111-11۰-1۰1-۰11-1۰۰-۰1۰-۰۰1-۰۰۰ داشت 1 و  ۰حالت بر اساس  ۸بیت می توان  3با 

 داده شده داریم: IP اساس بر

 IP = 11000000.10101000.11100010.00000000 =192.168.226.0 اصلی 

11۰۰۰۰۰۰.1۰1۰1۰۰۰.111۰۰۰1۰.000۰۰۰۰۰ =192.16۸.226.۰/27        (192.16۸.226.۰ ---192.16۸.226.31) 

11۰۰۰۰۰۰.1۰1۰1۰۰۰.111۰۰۰1۰.001۰۰۰۰۰ =192.16۸.226.32/27      (192.16۸.226.32 ---192.16۸.226.63) 

11۰۰۰۰۰۰.1۰1۰1۰۰۰.111۰۰۰1۰.010۰۰۰۰۰ =192.16۸.226.64/27      (192.16۸.226.64 ---192.16۸.226.95) 

11۰۰۰۰۰۰.1۰1۰1۰۰۰.111۰۰۰1۰.011۰۰۰۰۰ =192.16۸.226.96/27      (192.16۸.226.96 ---192.16۸.226.127) 

11۰۰۰۰۰۰.1۰1۰1۰۰۰.111۰۰۰1۰.100۰۰۰۰۰ =192.16۸.226.12۸/27    (192.16۸.226.12۸ ---192.16۸.226.159) 

11۰۰۰۰۰۰.1۰1۰1۰۰۰.111۰۰۰1۰.101۰۰۰۰۰ =192.16۸.226.16۰/27    (192.16۸.226.16۰ ---192.16۸.226.191) 

11۰۰۰۰۰۰.1۰1۰1۰۰۰.111۰۰۰1۰.110۰۰۰۰۰ =192.16۸.226.192/27    (192.16۸.226.192 ---192.16۸.226.223) 

11۰۰۰۰۰۰.1۰1۰1۰۰۰.111۰۰۰1۰.111۰۰۰۰۰ =192.16۸.226.224/27    (192.16۸.226.224 ---192.16۸.226.255) 

 قسمت اول بکار این مثال می آید و دوتای آخر اضافی می ماند. 6که 
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 CMD (Command Prompt) دستورات شبکه در 

 یمتن یرابط کاربر یآسان کردن انجام کارها برخلاف گذشته که فقط دارا یعامل ها امروزه برا یستمس

کنند که  یاستفاده م یز( نGraphic User Interface / GUI) یکیگراف یرابط کاربر یکبودند از 

 هرکس آسان و قابل انجام است. یکار با آن برا

شود. در  یاز کارها در آن انجام داده م یاریمانده و بس یعاملها باق یستمر سهنوز د یمتن یرابطها اما

از  یدبا یااستفاده از اش یکاربران به جا یندوزدر و CMDو  ینوکسدر ل Terminalمانند  یمتن یرابطها

انجام برخی کارهای  هتمخصوصا جمواقع  یدر بعض تر و یحرفه ا یداستفاده کنند که شا یسیدستور نو

 آسانتر باشد. یاربس ،اهربرخلاف ظ ،خاص شبکه ای

 نمود:توان استفاده  یاز دو روش متداول م CMD یطوارد شدن به مح برای

 Commandرفته و سپس  Start/All Programs/Accessories یاول: به منو روش

Prompt یدرا اجرا کن. 

کرده و  یپرا تا cmd یسپس در کادر متن یدشو Runرا زده تا وارد  Win+R یدهایدوم: کل روش

 برنامه خط فرمان اجرا خواهد شد. OKبا زدن 

 دارید. کافی آشنایی CMDگیریم که شما با اصل برنامه  می ندراین درس ما فرض را برای

 :CMDبرخی از دستورات شبکه در 

o َ دستورARP  این دستور در بیشتر موارد برای چک کردن وضعیت ارتباطات اترنت و :IP  در

 شبکه استفاده می شود .
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o  دستورIPConfig ی : برای انجام تنظیمات و چک کردن کلیه کارت های شبکه استفاده م

 شود .

o  دستورNetstat خلاصه ای از وضعیت اتصالات شبکه و وضعیت سوکت های را نشان می : 

 دهد.

o تور دسNSLookup  ( برای چک کردن نام دامین :domain و اطلاعات )IP  یک سرور

 استفاده می شود .

o  دستورPING  ( این دستور با ارسال چندین بسته :packet تست ، ارتباط شبکه ای )ین ب

 چند نقطه را تست می کند .

o  دستورPS. لیست تمام پردازشهای موجود بر روی سرور را نشان می دهد : 

o تور دسRoute  تمامی :routing table . های موجود بر روی سرور را نشان می دهد 

o  دستورShred  وی ر: حذف نمودن ایمن فایل ها بوسیله چندین بار بازنویسی اطلاعات بر

 دیسک بصورتی که قابل بازیابی نباشند

o  دستورTracert ( تست کردن مسیر گذر کردن یک بسته :packetاز یک مبدا به یک ) 

 مقصد .

 خی از این دستورات خواهیم پرداخت.در ادامه به توضیح بر
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 PINGدستور 
 Packet Internet یا Pingدستور 

Group ینتر یو کاربرد یناز ساده تر 

 TCP/IPقابل دسترس  یابیخطا یابزارها

دستگاه  یکتست اتصال  یکامند برا ینا است.

فعال  ییدو تا یگرد یها یستمبه س یستمس یا

 ینشود.همچن یمقصد استفاده م یستمبودن س

دو  ینکه ب یشود.زمان یکامند استفاده م یناز ا یزن شبکهدر  host یکارتباط با  یبرقرار یبررس یبرا

کردن هرگونه  یداقدم در پ ینکامند اول یناتصال وجود داشته باشد،استفاده از ا یمشکل برقرار یوترکامپ

 Internet Control Message Protocol یا ICMPاز پروتکل  Pingاست.  ینهزم ینخطا در ا

کامند با ارسال  ینکند.درواقع ا یاستفاده م remote host یا host یکاتصال با  یبرقرار یبررس یبرا

وجود  یپاسخ از مقصد به معن یافتماند و در ی( مreply( به مقصد،منتظر پاسخ )requestدرخواست )

را با  یرمراحل ز یدبا یمدچار مشکل هست ینترنتاتصال به ا یکه در برقرار یاردباشد. د رمو یارتباط م

گره کار در کدام  یمشود متوجه شو یموارد باعث م ینکردن ا ی.ط یمکن یط pingاستفاده از دستور 

 قسمت است.

 :PINGاجرای دستور 

 ی.در صورتیمکن یچک م ping 127.0.0.1 یقخود را با شبکه از طر یستماتصال س یدا برقرارابت

 باشد. یما نم یستم( پس مشکل از س reply( پاسخ داده شود ) requestکه به درخواست ما )

Ping IP Address of local host 

Pinging 127.0.0.1 with 32 bytes of data: 

Reply from 127.0.0.1: bytes=32 time<1ms TTL=64 

Reply from 127.0.0.1: bytes=32 time<1ms TTL=64 

Reply from 127.0.0.1: bytes=32 time<1ms TTL=64 

Reply from 127.0.0.1: bytes=32 time<1ms TTL=64 

Ping statistics for 127.0.0.1: 

    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss  (  

Approximate round trip times in milli-seconds: 

    Minimum = 0ms, Maximum = 0ms, Average = 0ms 

 یکه در شبکه محل یگرید یوترهایاز کامپ یکیمنظور  ینا یبرا .یمکن یرا تست م یشبکه داخل سپس

 .یمکن یم ping( قرار دارد را local networkما )
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Ping IP Address of local network 

Pinging 192.168.0.2 with 32 bytes of data: 

Reply from 192.168.0.2: bytes=32 time<4ms TTL=64 

Reply from 192.168.0.2: bytes=32 time<4ms TTL=64 

Reply from 192.168.0.2: bytes=32 time<4ms TTL=64 

Reply from 192.168.0.2: bytes=32 time<4ms TTL=64 

Ping statistics for 192.168.0.2: 

    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss) 

Approximate round trip times in milli-seconds: 

    Minimum = 0ms, Maximum = 0ms, Average = 0ms 

ا را ب ینکار.ا یمکن یم pingرا  default gateway یمنداشت یمشکل یزقبل ن یدر مرحله  اگر

.در  یمنک یم یبررس ینترنترا با ا default gatewayکامند اتصال  ین.با ایمده یانجام م یرکامند ز

با  default gatewayاتصال  یپس در برقرار یم( گرفت reply) یکامند پاسخ ینکه از ا یصورت

 .یمندار یمشکل ینترنتا

Ping IP Address of default gateway 

Pinging 192.168.0.1 with 32 bytes of data: 

Reply from 192.168.0.1: bytes=32 time<4ms TTL=64 

Reply from 192.168.0.1: bytes=32 time<4ms TTL=64 

Reply from 192.168.0.1: bytes=32 time<4ms TTL=64 

Reply from 192.168.0.1: bytes=32 time<4ms TTL=64 

Ping statistics for 192.168.0.1: 

    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss  (  

Approximate round trip times in milli-seconds: 

    Minimum = 0ms, Maximum = 0ms, Average = 0ms 

 یتمثل سا یتسا یکمثلا  یا) remote host یکارتباط ،  یبرقرار یبررس یآخر برا یمرحله  در

yahoo.com  را )ping یمرا چک کن یردر مس یارتباط با روترها یتا برقرار یمکن یم. 

Ping IP Address of remote host 
Pinging itpro.ir [62.193.15.162] with 32 bytes of data: 

Reply from 62.193.15.162: bytes=32 time=150ms TTL=116 

Reply from 62.193.15.162: bytes=32 time=153ms TTL=116 

Reply from 62.193.15.162: bytes=32 time=149ms TTL=116 

Reply from 62.193.15.162: bytes=32 time=154ms TTL=116 

Ping statistics for 62.193.15.162: 

    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss  (  
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Approximate round trip times in milli-seconds: 

    Minimum = 406ms, Maximum = 457ms, Average = 423ms 

 ینبد ارتباط را در هر سطح چک کرد و یتوان قدم به قدم صحت برقرار یچهار مرحله م ینا یط در

 .نمود یابیصورت مشکل شبکه را خطا

 :PING دستور سوئیچ های

در  ?/pingدارد .با وارد کردن عبارت  یادی( زswitch) یها یرمجموعه،ز pingدستور 

command prompt ندچبه  ینجاکرد. که در اتوان مشاهده  یکامند را م ینا ی یرمجموعهز ی یه،کل 

  نمونه از آن اشاره :

a- آدرس  یل: تبدIP به نام آن 

f- رها و توسط روت یارسال یعبارت ،از قطعه قطعه کردن بسته ها ین: با نوشتن اgetway  ، ها

 شود. یم یریجلوگ

i- یکدر  یارسال یداده ها یتظرف یامقدار  یین: تع packet 32فرض  یشپمقدار به صورت  ین،ا 

 داشته باشد. یتتواند ظرف یم یتبا 655۰۰است و حداکثر تا  یتبا

n count- است. 4فرض  یشکه به صورت پ یارسال یتعداد درخواستها یین: تع 
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 HPINGدستور 
 یاکه پورته یکند،پس در موارد یاستفاده م ICMPاز پروتکل  pingدستور  ه شدهمانطور که گفت

دستور  یناز ا رییگباشد ! انواع د ینم یردستور امکانپذ ینبسته باشد استفاده از ا روالیپروتکل در فا ینا

 Hpingد مانند ده یم ادستور را به م یندر استفاده از ا یشتریب یریها و انعطاف پذ یتوجود دارد که قابل

ه بکامند  ینچرا که در ا یردگ یمورد استفاده قرار م یشترب Hping2 . Hping2 یدترشو ورژن جد

 ینز اادر استفاده  ینگران یگرشود.پس د یاستفاده م TCP،از پروتکل  ICMPاستفاده از پروتکل  یجا

 .ییدنماکامند استفاده  ینا از یدتوان یم یدکامند وجود نخواهد داشت چرا که هر زمان که خواست

 IPConfig دستور
 Ipconfig  یکی دیگر از دستورات کاربردی

عمل ویندوز است که برای شبکه در سیستم 

 TCP/IP نمایش اطلاعات مربوط به پروتکل

با استفاده از این دستور شما  استفاده می شود.

می  IP می توانید تنظیمات دیگری که مربوط به

 مانند اطلاع از نوع فرماییدباشند را مشاهده 

با این دستور می  .مورد استفاده  DNS سرور

.اگر نماییدآدرس فیزیکی مروبط به کارت شبکه ی خود را نیز مشاهده  یا همان  MAC address توانید

،این دستور اطلاعات مربوط به هر کارت شبکه را به طور جداگانه موجود باشدیش از یک کارت شبکه ب

، اطلاعات نمایش داده به شما نماییداگر از این کامند به تنهایی و بدون سوئیچ استفاده  .نمایش می دهد

را با  ipconfig می باشد اما اگر default getway و  IP Address  ،subnet mask شامل

نمایش داده می  TCP / IP ، تمامی اطلاعات و تنظیمات موجود پروتکلفرماییداستفاده  /all سوئیچ

 فرمایید.بدون سویچ های اضافی را مشاهده می  ipconfig در ادامه مثالی از کاربرد دستور شود.

 :IPConfigر اجرای دستو

ipconfig 

Windows IP Configuration 

Wireless LAN adapter Wireless Network Connection: 

   Connection-specific DNS Suffix: 

   IPv4 Address. . . . . . . . . . . : 192.168.1.3 

   Subnet Mask . . . . . . . . . . . : 255.255.255.0 

   Default Gateway . . . . . . . . . : 192.168.1.1 

Ethernet adapter VMware Network Adapter VMnet1: 
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   Connection-specific DNS Suffix : 

   Link-local IPv6 Address . . . . . : fe80::d826:ecc1:b3f5:755 

   IPv4 Address. . . . . . . . . . . : 192.168.179.1 

   Subnet Mask . . . . . . . . . . . : 255.255.255.0 

   Default Gateway  : . . . . . . . . .  

Ethernet adapter VMware Network Adapter VMnet8: 

   Connection-specific DNS Suffix   :  

   Link-local IPv6 Address . . . . . : fe80::49c3:c9db:dbd4:a87 

   IPv4 Address. . . . . . . . . . . : 192.168.94.1 

 :IPConfigسویچ های دستور 

 : Ipconfig /allاجرای این دستور در command prompt  خروجی مانند خروجی زیر را به

 hostname ،IP address ،MAC کاربر نمایش می دهد.همانطور که مشاهده می کنید

address ،DNS Server و IP address مربوط به DHCP server که به سیستم شما IP 

address اده از سویچاین دستور با استف ت . در ادامه مثالی از کاربردمی دهد نیز نمایش داده شده اس 

all/  فرماییدرا مشاهده می :  

ipconfig /all 

Windows IP Configuration 

   Host Name . . . . . . . . . . . . : V 

   Primary Dns Suffix   : . . . . . . .  

   Node Type . . . . . . . . . . . . : Hybrid 

   IP Routing Enabled. . . . . . . . : No 

   WINS Proxy Enabled. . . . . . . . : No 

Wireless LAN adapter Wireless Network Connection: 

   Connection-specific DNS Suffix   : .  

   Description . . . . . . . . . . . : Atheros AR9287 Wireless Network Adapte 

   Physical Address. . . . . . . . . : 78-DD-۰۸-kD-CA-0C 

   DHCP Enabled. . . . . . . . . . . : Yes 

   Autoconfiguration Enabled . . . . : Yes 

   IPv4 Address. . . . . . . . . . . : 192.168.1.3(Preferred) 

   Subnet Mask . . . . . . . . . . . : 255.255.255.0 

   Lease Obtained   ق.ظ 51:23:۰9 2۰12, 16. . . . . . . . . . : الخمیس, أوت 

   Lease Expires .ظ ق ۰2:24:۰9 2۰12, 17. . . . . . . . . . : الجمعة, أوت    

   Default Gateway . . . . . . . . . : 192.168.1.1 

   DHCP Server . . . . . . . . . . . : 192.168.1.1 
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   DNS Servers . . . . . . . . . . . : 192.168.1.1 

   NetBIOS over Tcpip. . . . . . . . : Enabled 

Ethernet adapter VMware Network Adapter VMnet1: 

   Connection-specific DNS Suffix   : .  

   Description . . . . . . . . . . . : VMware Virtual Ethernet Adapter for VM 

   Physical Address. . . . . . . . . : 00-50-56-k۰-۰۰-۰1 

   DHCP Enabled. . . . . . . . . . . : No 

   Autoconfiguration Enabled . . . . : Yes 

   Link-local IPv6 Address . . . . . : fe80::d826:ecc1:b3f5:755k%1۸)kkkkkrred 

   IPv4 Address. . . . . . . . . . . : 192.168.179.1(Preferred) 

   Subnet Mask . . . . . . . . . . . : 255.255.255.0 

   Default Gateway  : . . . . . . . . .  

   DHCPv6 IAID . . . . . . . . . . . : 637554774 

   DHCPv6 Client DUID. . . . . . . . : 00-01-۰۰-۰1-14-4k-46-57-54-42-49-k9-3k 

   DNS Servers . . . . . . . . . . . : fec0:0:0:ffff::1%1 

                                               fec0:0:0:ffff::2%1 

                                               fec0:0:0:ffff::3%1 

   NetBIOS over Tcpip. . . . . . . . : Enabled 

Ethernet adapter VMware Network Adapter VMnet8: 

   Connection-specific DNS Suffix   : .  

   Description . . . . . . . . . . . : VMware Virtual Ethernet Adapter for VM 8 

   Physical Address. . . . . . . . . : 00-50-56-k۰-۰۰-۰۸ 

   DHCP Enabled. . . . . . . . . . . : No 

   Autoconfiguration Enabled . . . . : Yes 

   Link-local IPv6 Address . . . . . : fe80::49c3:c9db:dbd4:a879%19(Preferred 

   IPv4 Address. . . . . . . . . . . : 192.168.94.1(Preferred) 

   Subnet Mask . . . . . . . . . . . : 255.255.255.0 

   Default Gateway  : . . . . . . . . .  

   DHCPv6 IAID . . . . . . . . . . . : 654331990 

   DHCPv6 Client DUID. . . . . . . . : 00-01-۰۰-۰1-14-4k-46-57-54-42-49-k9-3k 

   DNS Servers . . . . . . . . . . . : fec0:0:0:ffff::1%1 

                                              fec0:0:0:ffff::2%1 

                                              fec0:0:0:ffff::3%1 

   NetBIOS over Tcpip. . . . . . . . : Enabled 
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 د.می باش DHCP ارائه قابلیت هایی در خصوص ipconfig کی از ویژگی هایی

ipconfig یها یچبا سوئ release  وrenew ،  کنترل عملکرد  یبه کاربر اجازهDHCP یرا م 

ه صورت ب عکند .درواق یشده را آزاد م یستماختصاص داده شده به س یها یپ ی، آ/release یچدهد.سوئ

 کی یکارت شبکه ها یرا از همه  یستماختصاص داده شده به س یها IP یهمه  یچسوئ ینفرض ،ا یشپ

ز ذکر کند. با مشخص کردن نام کارت شبکه بعد ا یآزاد م شوند، یاستفاده م DHCP یکه برا یستم،س

ما با شکه  مانیز یچسوئ ینا گردد. یشده، اعمال م یینکارت شبکه تع یتنها بر رو ییراتتغ ، یچسوئ

DHCP یم یافتکه در یکه آدرس یدمتوجه شده ا ینکهمانند ا کاربرد دارد، یاربس یدکرده ا یدامشکل پ 

 یا یارناسازگ یدکرده ا یافتکه در یی IPکه در  یزمان یاباشد  یم یاشتباه DHCP serverاز  ید،کن

 وجود دارد.  یناهماهنگ

کند.مانند  یم یدجد IP یفرستد و تقاضا یم یدرخواست DHCP serverبه  /renewسوئیچ

 ینفزود.اا /renew یادامه  ید،درجد IPگرفتن  یراکارت شبکه خاص را ب یکتوان نام  یم ، یقبل یچسوئ

 د.ده یشده باشد جواب م ی،راه انداز DHCPاز  یدجد IP یکگرفتن  یکارت شبکه برا یککه  یزمان

Ipconfig یابیخطا یبرا ییها یچسوئ DNS ها عبارتند از :  یچسوئ یندهد.ا یارائه م یزن 

ipconfig /flushdns  

ipconfig /displaydns 

ipconfig /flushdns: که  یزمانdns یک hostname  را بهIP مدت  یکند،برا یم یلتبد

ه از آن کند که اگر کاربر مجددا قصد استفاد یم یرهخود ذخ cacheرا در  یلتبد ینا ی یجهنت یزمان

 یمشکل نباشد.حال اگر DNSدوباره به سرور  یبه مراجعه  یازیمجدد آن ن یلتبد یآدرس را داشت،برا

 استفاده یچسوئ ینتوان از ا یم cache ینپاک کردن ا یوجود داشته باشد ، برا DNS cacheدر 

 یاستفاده م یچسوئ یناز ا cache DNS یاتمشاهده محتو ی:براipconfig / displaydnsکرد.

از  یلاست. در ادامه مثا ینوکسدر ل ipconfigدستور معادل  Ifconfig. لازم به ذکر است که یمکن

 خواهید نمود.مهم در رفع اشکال را مشاهده  یچدو سو یناز ا هفاداست

 DNSمشاهده کش  یبرا ipconfig /displaydnsاز  استفاده

ipconfig /displaydns 
Windows IP Configuration 

 

    parsgo.com 

    ----------------------------------------  

    Record Name . . . . .    parsgo.com 

    Record Type . . . . . : 5 
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    Time To Live  . . . . : 206 

    Data Length . . . . . : 8 

    Section . . . . . . . : Answer 

    CNAME Record  . . . . : mail.parsgo.com 

 

    Myadmin.void.search.com 

    ----------------------------------------  

    Name does not exist 

 

    mail.google.com 

    ----------------------------------------  

    Record Name . . . . . : mail.google.com 

    Record Type . . . . . : 5 

    Time To Live  . . . . : 87 

    Data Length . . . . . : 8 

    Section . . . . . . . : Answer 

    CNAME Record  . . . . : googlemail.l.google.com 

 

    vaiogatenotifications2.sony-europe.com 

    ----------------------------------------  

    Name does not exist 

 :سرور  dnsدر  یوترثبت اطلاعات نام کامپ یبرا ipconfig /registerdnsاز دستور  استفاده

ipconfig /registerdns 

Windows IP Configuration 

Registration of the DNS resource records for all adapters of this computer has b 

een initiated. Any errors will be reported in the Event Viewer in 15 minutes. 

 : یونکن IPرها کردن آدرس  یبرا ipconfig /releaseاز دستور  استفاده

ipconfig /release 

Windows IP Configuration 

Ethernet adapter Wireless Network Connection: 

        Media State . . . . . . . . . . . : Media disconnected 

Ethernet adapter Local Area Connection: 

        Connection-specific DNS Suffix   : .  

        IP Address. . . . . . . . . . . . : 0.0.0.0 

        Subnet Mask . . . . . . . . . . . : 0.0.0.0 

        Default Gateway  : . . . . . . . . .  
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 GetMACدستور 
 Getmacیکی دیگر از روش های بدست آوردن آدرس مک سیستم مورد نظر وارد نمودن دستور 

های خروجی دستگاه اعم از  Interfaceآدرس های مک هر کدام از می باشد که از آن طریق لیستی از 

و ... را برای شما نمایش می دهد. نکتها قابل توجه این است که این دستور از وضعیت  LANوایرلس، 

Connevted  یاDisconnected .آن درگاه نیز شما را مطلع می سازد  

 ARP دستور

 در مطالب فوق اشاره شد،ور که همانط

کارت شبکه یک آدرس سخت افزاری دارد 

زمانیکه یک  که بر روی آن حک شده است.

سیستم با سیستم دیگری می خواهد 

 مربوط به IPاز  باید ،نمایدارتباط برقرار 

host این  .مقابل مطلع باشد سیستم

اما در  شده اید.روالی است که با آن آشنا 

در واقع ، دیگری می افتد پشت پرده اتفاق

استفاده   MAC Address همان سیستم باید برای دریافت و ارسال داده از آدرس سخت افزاری یا

که  سیستم های دیگر MAC حال سوالی که پیش می آید این است که یک سیستم از کجا آدرس .نماید

 نمی باشد. ARP .پاسخ چیزی جزنماید؟می می خواهد از طریق شبکه با آنها ارتباط برقرار کند را پیدا 

 TCP/IP برای تبدیل آدرس های منطقی Address Resolution Protocol یا ARP در واقع

یعنی تبدیل آدرس منطقی )از لایه ی  طراحی شده است.حال این پروسه، MAC به آدرس های فیزیکی

 داخل شبکه انجام می شود.در  broadcasting از طریق ارسال که ( 2در لایه ی  MAC به آدرس 3

 این آدرس "زند که  کامپیوتر ارسال کننده در داخل شبکه فریاد می گویا که عمل می کند بدین صورت

IP من آدرس متعلق به چی کسی است؟ MAC م !تورا نیاز دار " .  
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 Broadcast به داخل شبکه فرستاده می شود و همه ی host  وها data های broadcast 

 درسآارسال شده متعلق به او می باشد در پاسخ ،  IP ی که آدرس host سپس .نمایدت می را دریاف

MAC خود را می فرستد.در نهایت این پروسه با در اختیار قرار دادن آدرس MAC که  به کامپیوتری

 .برای ارسال داده های خود نیازمند آن آدرس بود کامل می شود

 ARP چنین و هم 2به لایه ی  3تقال و تبدیل آدرس )از لایه ی قوانین این پروتکل را برای ان

 نگه می دارد. معکوس است( برقرار ARP که همان) 3به لایه ی  2از لایه ی 

(ARP)  بیتی 32تبدیل آدرس IP  بیتی 4۸به آدرس MAC  

 (RARP)  بیتی 4۸تبدیل آدرس MAC  بیتی 32به آدرس IP 

 

تبدیل شده  MAC و برای نگهداری هر آدرسد می شوشناخته   cache ARPجدول با عنوان این

از مهمترین قسمتهای این پروتکل است اما از  یکی Cache ARP متناظرش استفاده می شود. IP به

این پروسه همچنین هر گونه  محدود است ورودی ها باید به صورت دوره ای پاک شوند.آن  آنجا که سایز

به طور  .نمایدتلاش ناموفق برای برقراری ارتباط با کامپیوترهایی که دیگر استفاده نمی شوند را پاک می 

 :وجود دارد cache نوع ورودی به 2 کلی

Static Cache & Dynamic Cache 

 cache وارد جدول می شوند و از ARP ورودی هایی هستند که توسط static ورودی های 

 وارد جدول می شوند broadcast حذف نخواهند شد اما ورودی هایی که به صورت اتوماتیک از طریق

 router مورد نظر ، سیستم در شبکه ما نبوده و برای پیدا کردن آن از IP )در مواردی که برای پیدا کردن

ذخیره  cache گانه درهمه آنها جدا IP و کنندهای مختلفی باید عبور  switch ها و getway ها ،

  .پاک خواهند شد cache گفته می شود و از dynamic می شود( و به آنها ورودی های
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  ARP:دستور سوئیچ های

اضافه و حذف شوند.برای برطرف کردن  می توانند مشاهده، ARP cache تمام ورودی ها به

 ARP برای مشاهده ی .ییدنمااستفاده  ARP cache از دمشکلات مربوط به این آدرس ها می توانی

cache از کامند arp -a یا arp -g   نیاز باشدال اگر ح .نماییداستفاده ARP cache را فقط برای 

IP  از کامند  نماییدهای خاصی استفادهarp -a <IP Address>  برای حذف .بهره ببرید ARP 

cache ، از کامند arp -d و برای اضافه کردن از arp -s کارت بعضی از کامپیوتر ها، .شودستفاده می ا 

آدرس های مربوط به هر کارت  ARP cache دارند که (multiple NICs) های شبکه چند منظوره

 بکهشمربوط به یک کارت  ARP cache برای مشاهده ی لذا را به طور جداگانه ای نگهداری می کند.

 .فرماییدتفاده اس <arp -a –n <interface نیز میتوانید از دستور

 ARP:اجرای دستور َ

arp -a  

Interface: 192.168.1.3 --- 0xb 

  Internet Address      Physical Address      Type 

  192.168.1.1           1۰-k6-1f-e9-aa-41     kkkkkkk 

  192.168.1.255         ff-ff-ff-ff-ff-ff     static 

  224.0.0.22            01-0۰-5k-۰۰-۰۰-16     static 

  224.0.0.252           01-۰۰-5k-۰۰-۰۰-fc     static 

  255.255.255.255       ff-ff-ff-ff-ff-ff     static 

Interface: 192.168.179.1 --- 0x12 

  Internet Address      Physical Address      Type 

  192.168.179.255       ff-ff-ff-ff-ff-ff     static 

  224.0.0.22            01-۰۰-5k-۰۰-۰۰-16     static 

  224.0.0.252           01-۰۰-5k-۰۰-۰۰-fc     static 

Interface: 192.168.94.1 --- 0x13 

  Internet Address      Physical Address      Type 

  192.168.94.255        ff-ff-ff-ff-ff-ff     static 

  224.0.0.22            01-۰۰-5k-۰۰-۰۰-16     static 

  224.0.0.252           01-۰۰-5k-۰۰-۰۰-fc     static 

  NSLookup دستور
 NSLookup  خطایابی، تست و رفع اشکال مشکلات مربوط به جهتمفید ابزاری DNS می باشد. 

 می شود. نمایانسیستم  DNS آدرس IP و host نام ،CMDدر فضای  با استفاده از این فرمان
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که کاهش سرعت برقراری ارتباط در شب شود یا اطلاعات نادرست ارائه دهد، DNS ، fail درصورتی که

 در مبحث DNS ها دچار مشکل می شوند چرا که همانطور که در مورد عملکرد  client می یابد و

ای برمبنای هدر شبکه . وارد آنها شوند سایتاسامی  قها دیگر نمی توانند از طری Clientپیشین بیان شد،

ر واقع به دنیازمندند  DNS به )که درآینده مفصلا به انها خواهیم پرداخت( ویندوز،اکتیودایرکتوری ها

واع ان ، NSLookup .خواهند شد fail نیز domain شود اکتیودایرکتوری و DNS ، fail عبارتی اگر

های  و برای خطایابی در عدم اتصال سیستم به سیستم نمایدرا بررسی می  DNS Server رکوردها در

لا وجود داشته باشد یا اص DNS Server در صورتی که رکورد اشتباهی در دیگر استفاده می شود.

 که با در صورتی .نموداین کامند استفاده  بررسی مشکل می توان از جهت رکوردی وجود نداشته باشد،

Ping ،  IPتوانستید از آن نظر را مورد مربوط به سرور Reply بگیرید اما از طریق Ping م آن سرورنا 

 .باشد می DNS باشید که مشکل از اطمینان داشته ،کسب نمایید نتوانستید را

  د:دو حالت دار NSLookup به طور کلی

Interactive & Noninteractive 

 command prompt در ار NSlookup تنها دستور به سادگی ، interactive در حالت

بیشتر از  قصد دارید سیستم DNS این حالت زمانی استفاده می شود که در پایگاه داده .نماییدتایپ می 

 command را در NSlookup زمانی که دستوربه بیانی ساده تر  .نماییدیک مورد را بررسی 

prompt ،ابتدا نام و تایپ می کنید IPمربوط به DNS Server شان ی که سیستم استفاده می کند ن

 سپس در سطر بعدی ، خط فاصله ی چشمک زن، منتظر وارد کردن دستور بعدی شود،می داده 

NSLookup   ماند و تا زمانی که کلیدمی exit یا ctrl + c دا خواهد کرد.را نزنید این انتظار ادامه پی 

را تایپ   Parsgo.comچشمک زن ، از انتظار در آوردن این خط فاصله ی  جهتفرض کنید حال 

 DNS مربوط به IP و همچنین مجددا های مربوط به این سایت، IP دراین صورت کلیه ی ،دنمایی

Server  فرمودی که استفاده می کنید را مشاهده خواهید . 

بلکه گزینه های ، تایپ نمی شود NSLookup ، تنها یک دستورnoninteractive در حالتاما 

 IP کاگر برای حل مشکل خود به دنبال ی به عنوان مثال در ادامه ی آن تایپ می شود.دیگری نیز 

ا تایپ آن هستید ر IP نام سایتی که به دنبال ، NSlookup می توانید پس از تایپ بخصوص می باشید،

استفاده ن حالت را دارید و به دنبال نام سایت هستید نیز می توانید از ای IP کنید یا باالعکس یعنی اگر

 فرمایید.

 :NSLookupسویچ های دستور

Ls :این سوئیچ اطلاعات را برای DNS domain به صورت لیست در می آورد. 
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 : Serverسرور DNS را تبدیل به سرور به خصوصی که کاربر می خواهد می کند.  

 : [Ser port] که توسط پورتی DNS استفاده می شود را تغییر می دهد.  

 : [Set retry] ورودی ها را مشخص می کند تعداد.  

: [Set type] نوع اطلاعاتی که بررسی می شود را تغییر می دهد 

تفاده اس ?یا / help سوئیچ های این کامند به صورت کامل می توانید از سوئیچسایر  جهت مشاهده

  .نمایید

 NETSTATدستور 
ستور د ین.ا.باشد یم netstatشود  یماستفاده  TCP/IP یابیخطا یکه برا یاز دستورات یگرد یکی

که  ییپورتها ی یهشبکه ، کل ی TCPIPدر حال حاضر  یماتارتباطات و تنظ ی یهپروتکل و کل یتوضع

 ینع ادر واق .ی دهد( را نشان مrouting table) یریابیجداول مس یندر حال استفاده هستند و همچن

طلاعات ا  netstat.نماید یم یشما را کنترل و بررس یوترها به کامپ یها و خروج یورود ی یهکامند کل

 یشان منبه چه صورت درحال استفاده هستند را  ینهاا ینکه، کارت شبکه ، و ا sessionمربوط به هر 

 دهد. 

که در آن زمان  ییشامل انواع پروتکل ها ی دهدبه شما م netstatکه  یفرض اطلاعات یشصورت پ به

 remoteکنند، یکه استفاده م ییها واطلاعات مربوط به پورتها  local address،  یدکن یاستفاده م

address  را  یجار عیتوض یتکنند و در نها یاستفاده م یزکه آنها ن ییها و اطلاعات مربوط به پورتها

 یاتیبرقرار و چه عمل یکنند که چه ارتباطات یاطلاعات مشخص م ینا یداستدهد.همانطور که پ یم یشنما

 یباز و در حال تبادل اطلاعات و برقرار یستمس یکدام پورتها یانجام است و در زمان جار در حال

session در شبکه  یکه به طور کل یدگو یکند و به شما م یشبکه را کنترل م یکهستند.در واقع تراف

 .چه خبر است
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  Tracert دستور

 Tracert   کامندی است که تنها برای

طراحی شده است  انجام یک وظیفه ی اساسی

و آن نیز تعیین مسیری است که بسته های داده 

برای رسیدن به مقصد طی می کنند.این دستور 

به  ping متفاوت است.درواقع ping با دستور

کرده  ping شما می گوید که آدرسی که آن را

است یا خیر و برقراری ارتباط  run اید فعال یا

وترهایی را که بسته های داده در مسیر با آن برخورد خواهند تک تک ر tracert را بررسی می کند اما

داشت را برای کاربر نشان می دهد.در واقع زمانی که بسته های داده به مقصد نمی رسند و یا زمان پاسخ 

زمانی نامعقول و طولانی باشد از این دستور استفاده می کنیم.لازم به ذکر است که این  ping دستور

  .استفاده می کند ICMP از پروتکل ping ر که پیشتر ذکر کردم، همانند کامندکامند هم همانطو

این کامند به شما کمک می کند تا تعداد شبکه ها یا هاب های بین شما و کامپیوتر مقصد را بدانید.برای 

ها یا همان بسته های داده  data packet درک بهتر کاربرد این دستور یک مثال میزنم: فرض کنید که

هاب را طی  13از دفتر نمایندگی شرکتی در آبادان تا دفتر نمایندگی آن شرکت در تهران به طور معمول 

می کنند اما یک روز کاربران از سرعت پایین شبکه شاکی می شوند،زمانی که شما از این دستور استفاده 

ن بدان معناست که بسته عدد افزایش یافته است که ای 2۰می کنید متوجه می شوید که تعداد هاب ها به 

ها مسیر دیگری را برای رسیدن به مقصد طی می کنند و این ممکن است به این علت باشد که مسیری 

شده باشد و بسته های داده ی شما برای رسیدن  down که بسته ها به صورت معمول طی می کرده اند

م شما برای داشتن یک شبکه ی به مقصد مجبورند مسیر دیگری را طی کنند.درواقع در یک شرکت اگره

خوب ، از تجهیزات خوب نیز استفاده کنید،اما به محض اینکه داده های شما وارد دنیای وسیع اینترنت 

شدند کسی نمی تواند تصمیم بگیرد که داده ها چه مسیری را برای رسیدن به مقصد طی کنند.به عبارتی 

تفاده از این کامند می توانید متوجه شوید که مشکل پروسه ی مسیریابی یک پروسه ی پویا است اما با اس

دستور بدین  مشکل به وجود آمده می توانید ازاین برای خطایابی .در شبکه شما از کجا یا کدام روتر است

  :صورت استفاده کنید

Tracert <hostname> 

Tracert <ipaddress> 

اما میتواند نقطه ای را که مشکل در اگرچه این دستور نمی تواند علت رخ دادن مشکل را کشف کند 

آنجا رخ داده است را پیدا کند،سپس دارندگان روترهای معیوب نسبت به برطرف کردن مشکل اقدام می 

 یا یک hostname ممکن است در ابتدا کمی گیج کننده باشد.زمانی که یک tracert کنند.استفاده از
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ipaddress را tracert ستون نمایش داده می شود.در  5هاب ها در  می کنیم اطلاعات مربوط به

ستون بعدی ،مدت زمانی که  3ستون اول ،تعداد هاب هایی که بسته ها رد می کنند را نشان می دهند.در 

هر روتر  domain name رسیدن بسته ها به روتر ها را نشان می دهد و در ستون آخر لیست کامل

  .نشان داده می شود

 Tracert:دستور  سوئیچ های

 -dاین سوئیچ مانع از تبدیل IP ها به hostname یچ برنامه ها می شود.بدون استفاده از این سوئ

 آن که این عمل سرعت hostname مربوط به هر هاب به IP همچنان کار می کند منتها با تبدیل

 .انجام پروسه را پایین می آورد

-h ه صورت پیش با استفاده از این سوئیچ می توان حداکثر تعداد هاب های یک روتر را تعیین کرد.ب

اما عدد می باشد. 3۰رد می کنند  remote host فرض تعداد هاب هایی که بسته ها برای رسیدن به

 .در برخی موارد که لازم است این تعداد محدود شوند می توان از این سوئیچ استفاده کرد

-w ند را تعیین مدت زمانی را )براساس میلی ثانیه ( که طول می کشد تا یک برنامه منتظر پاسخ بما

به ما کمک  می کند. در مواقعی که مشکل پهنای باند داریم ، کم یا زیاد کردن این مدت زمان می تواند

 .کند

-j گرفته شده  ن در نظرن استفاده از این سوئیچ،بسته ها از مسیری که به صورت پیش فرض برایشاوبد

تعریف شده  مسیری را که برایش همان tarcert عیور می کنند.زمانی که از این سوئیچ استفاده می کنید،

 Loose Source Rooting که option گردد.به این دنبال می کند و به کامپیوتر شما برمی

Option می گویند و کامند آن به صورت زیر اجرا می شود. 

Tracert –j <hop list> 

 tarcert ابزار سودمندی است که علت در دسترس نبودن یک remote host  را مشخص می

می باشد.جدول  tracerout کند.این کامند در ویندوز استفاده می شود.کامند معادل آن در لینوکس

  .را در زیر می توانید مشاهده کنید tracert سوئیچ های
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 (Active Directory)اکتیو دایرکتوری 

بانک  یکمنابع شبکه و در اساس  یریتمد یبرا یکروسافتشرکت ما هاییاز فناور یرکتوریدا یواکت

. است یدهگرد یهسرور ته یندوزو یبر مبنا یها دهندهیسسرو یاست که برا یرپذ یعمجتمع توز یاطلاعات

در  ی باشیمم نفردبه تک آنها بصورت م تک یریتمد یازمندمنابع ن یریتمد یبرا یرکتوریدا یوبدون اکت

و کار  نصب ادامه با. در ی پذیردمنابع شبکه بصورت مجتمع صورت م یریتمد یرکتوریدا یوکه با اکت یحال

 شد. یدآشنا خواه 2۰۰۸سرور  یندوزتحت و یرکتوریدا یوبا اکت

مثال  یککردن نام به مقدار است. به عنوان  یتراه حل هدا یک Directoryنرم افزار،  یمهندس در

لغت )اسم( به  یک یدر نظر گرفت که در آن معنا یرکتوریدا یکرا  یکشنرید یک یکتوان  یساده، م

 یتلفن ها هگره( به شمار-اشخاص )نام یدفترچه تلفن، اسام یکواژه )مقدار( مربوط شده است. در  یمعان

شوند.  یها مرتبط م IP addressبه  DNS، نام DNSشود و در  یاطلاعات( مرتبط م-آن ها )مقدار

 است. یتابیسد یکمشابه  یباتقر یرکتوریدا یسسرو یکتوان گفت؛  یم یگربه عبارت د

 یصفاتشان قابل دسترس یقشوند و از طر یم یرهمرتبط اند، ذخ یکه به نوع یائیاش یرکتوریدا یک در

شود.  یاستفاده م یرکتوریدا یسسرو یکمختلف، از  یعامل ها یستممختلف و در س یها یساند. در سرو

 یرکتوریدا یسسرو ینشود همچن یم ینگه دار یاطلاعات به صورت سلسه مراتب یرکتوریدا یسدر سرو

 شمای کلی از اکتیو دایرکتوری1شماره  یرتصو
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صفات و نگه  یقاز طر یدسترس یاء،اش یانکند. با توجه به ارتباط م یم یاطلاعات لازم را نگه دار یتمام

 یها یساست عمکرد سرو یهیشود. بد یو آسان تر م یاطلاعات مرکز یریتاطلاعات لازم، مد یتمام یدار

 یس،سرو ینا یتاهم گردد، متفاوت است. با توجه به یمختلف استفاده م یها یسکه در سرو یرکتوریدا

اتخاذ شود  یخصوص یمو حفظ حر یکپارچگی ی،اثر بخش یبرا یگرد یریتیو مد یتیامن یها یسممکان یدبا

 استفاده شود. یرکتوریدا یسدر کنار سرو یزن یگرید یها یساز پروتکل ها و سرو یدبا یجهکه در نت

 یرا فراهم م IDA یا Identity and Access یبرا یعامل Directory Services ینجاا در

 یریتا مدکنند تا کاربرانشان ر یهستند که به سازمان ها کمک م یی، راهکارهاIDA یآورد. راهکار ها

را  فختلم یاز راهکار ها یمجموعه ا یکروسافتکنند. ما ینآن ها به منابع را مع یکنند و حقوق دسترس

است.  Active Directory Domain Servicesآن ها  یندهد که مشهورتر یارائه م IDAجهت 

 یشرائه شد. پا 2۰۰۰ یندوزبار همراه با و یناول یشد و برا یدهد 1999در  یسزسرو یندام یرکتوریدا یواکت

 انتخاب کرده بود. یسسرو ینا یرا برا NTDSنام  یکروسافتتر ما

 :2008در ویندوز سرور Active Directory  نصب
دستور  CMDخط فرمان  یجلو یاو  Runر قسمت د 

dcpromo نمودنبا باز  تصویر.در یمکن یم یپرا تا 

Start Menu  وSearch   راحتیبه dcpromo 

 .می نماییمرا باز 
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 Advanced Mode ینهقسمت گز یندر ا 

Installation بر وسپس  .یمکن یرا انتخاب م

 .کلیک فرمایید Nextروی دکمه 

 

 

 

 

 

 

این در ) . کلیک فرمایید Nextبر روی دکمه  

تذکراتی در خصوص سازگاری با سیستم  مرحله

عامل های قبلی داده می شود که کم و بیش در 

مطلب پیش نیاز و حوزه عملکرد در موردش بحث 

شد. برای اطلاعات بیشتر به وب سایت 

مایکروسافت مراجعه فرمایید. اما به صورت کلی 

در دامین کنترلر های   NT بدانید از ویندوز

به دلیل پشتیبانی نکردن از  2۰۰۸سرور ویندوز 

پشتیبانی نمی شود. پس چنانچه از این  NT الگوریتم های رمزنگاری قدیمی مورد استفاده ویندوز

  ( .کنیدنسخه از ویندوز در شبکه خود هنوز استفاده می کنید، از ادامه مراحل خودداری 
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  :یمشخص کردن ساختار جنگل و ساختار درخت 

ارت در دسترس عب یها ینهمشخص گردد. گز یسرور در ساختار منطق یگاهقدم لازم است جا یندر ا

 اند از:

 Create a new Domain in a new forest یکدر  یدجد یندام یک )ساخت 

 :(.یدجنگل جد

o  یچچون ه ینجادر ا Forest یمکن یرا انتخاب م ینهگز ینوجود ندارد ا یشاز پ. 

o Existing Forest (جنگل موجود یک )در: 

o Add a Domain Controller to an existing domain یک )افزودن 

 :ین(دام یککنترلر به  یندام

o  یک Additional Domain Controller از  یناناطم یکند. برا یم یجادا

Availability ردد گ یکنترلر استفاده م یندام یکاز  یشاز ب یندام یکمعمولا در  یسسرو

 ها باشد. ینتکلا یرو به رو شد، سرور دوم پاسخ گو یسرور با مشکل یکتا اگر 

o Create new domain in an existing forest یدجد یندام یک )ساخت 

 :(جنگل موجود یکدر 

o یندام یک ینهگز ینا ( فرزندChild Domainجد )کند. یم یجادجنگل ا یکدر  ید 

 Create a new domain tree instead of a new child 

domain (یک ایجاد Tree Root) : 

o شود که  یم یجاددر جنگل ا یددرخت جد یک ینهگز ینبا اTree Root است که  ینیدام

 شود.  یم یجادا ینجادر ا

 یانتخاب م ینجاکه در ا یا ینهتوجه به گز با 

از آنچه در  یزتواند متما یم یشود، مراحل بعد

 یمصرفا قصد دار ینجاباشد. در ا شدذکر فوق 

 یدجد Forest یکدر  یدجد یندام یک

 ی. نکته قابل توجه آن است که برانماییم یجادا

 یها یدسترس یدهر کدام موارد فوق با یجادا

. به عنوان مثال یدداشته باش یارلازم را در اخت

 create a new ی ینهچنانچه گز

domain in an existing forest  را

 Credential یکلازم است  ید،کن یجادا Child Domain یک یبه عبارت یا یدانتخاب کن
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. به عنوان یداست فرآهم آور Enterprise Administratorsاکانت عضو گروه  یکمناسب که 

 یداشتن مجوز دسترس Read-Only Domain Controllerیک یجادا یبرا یگری،مثال د

Domain Administrator لازم است نام  ینکند. همچن یم یتکفاDNS که قصد راه  ییجا

موجود  Forest یک ینام معتبر رو یک یدنام با ین. ایموارد کن یمرا در آن دار یدمورد جد یانداز

 باشد.

 Forest Rootنام  یدمرحله با یندر ا 

Domain  یشکه پ ی. به مواردنماییمرا وارد 

از نام  ینجا. در افرماییدتر تذکر داده شد توجه 

ParsGo.com نماییم یاستفاده م. 

 

 

 

 

 یچک م یزاردو Nextمرحله با زدن  یندر ا 

نام قبلا در شبکه موجود نباشد. پس  ینکند تا ا

چنانچه موجود نباشد، نام  یه،از چند ثان

NetBIOS خواهد شد که به  یدهاز شما پرس

است که در  یفرض بخش اول نام یشصورت پ

نام  ینشود ا یم یه. توصیدا فرمودهبالا انتخاب 

 .یدنده ییررا تغ
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 Forest یدمرحله با یندر ا Nextبا زدن  

Functional Level  وDomain 

Functional Level یدرا انتخاب کن  .

 Windows ینجاهمانطور که ذکر شده ا

Server 2008 R2  را با فرض عدم وجود 

DCانتخاب  یندوزتر و یینپا یبا نسخه  یها

 یمداشته باش یا DCکه  یشود. در صورت یم

نصب شده باشد  2۰۰3 رورس یندوزو یکه رو

 یرا رو Functional Level یدبا

Windows Server 2003 کرد. یمتنظ  

را اعمال  یاضاف یماتتنظ یدمرحله با یندر ا 

 DNS Serverفرض  یشنمود. به صورت پ

کنترلر  یندام ینانتخاب شده است. چنانچه اول

 Global یماتتنظ یدتوان ینباشد شما م

Catalog) GC و )Read-only 

Domain Controller اما یدرا اعمال کن .

 یندر حال نصب اول ینجاکه در ا ییاز آنجا

قابل  یرموارد غ ینا یم،کنترلر هست یندام

 .ییرمی باشندتغ

 ینکهبر ا یمبن یدکن یم یافتدر یهشدار یاممرحله پ یندر ا DNS Serverصورت انتخاب  در  

قابل  Parent Zone یراوجود ندارد ز DNS Zone یبرا Delegationخت امکان سا

که در حال نصب  ییکند. از آنجا یاستفاده نم Windows DNS Serverاز  یا یستن یدسترس

  .نمایید یم ییدرا تا یغامپ Yesم، با زدن یتهس یددر جنگل جد یندام یناول
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اطلاعات  یساز یرهذخ یفلدر ها یسپس جا 

)لزومی به .نمایید یم ینرا مع یرکتوریدا یواکت

 تغییر این قسمت نمی باشد(

 

 

 

 

 

 

 

 یبرا یکلمه عبور یدمرحله با یندر ا 

Directory Services Restore 

Mode ینشود ا یم یه. توصیدانتخاب کن 

باشد  یزکلمه عبور با کلمه عبور خودتان متما

آن  یتآن ساده باشد هر چند امن یادآوریو 

 یضتعو یبرا یدارد. البته راه یاریبس یتاهم

 راآن  یندهکلمه عبور وجود است که در آ ینا

 Directory یتکرد. در وضع یمذکر خواه

Services Restore Mode یسسرو 

 دارد . یاریکاربرد بس یاتعمل یشود و در برخ یم ینبه صورت آفلا یرکتوریدا یواکت
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ص مشخ یماتاز تنظ یمرحله خلاصه ا یندر ا 

. آن ها را یدمشاهده کن یدتوان یشده را م

موجود نباشد. نکته  یتا مشکل یدکن ینیبازب

 یرکه در تصو یهمانطور یگرید یدجد

وجود دارد دکمه  یدکن یم یرمشاهدهز

Export settings که  یاست. همانطور

 یحتوض  Unattendedدرنصب به روش 

 یک یدتوان یم ینهگز ینا باداده شد ، 

answer file یرکتوریدا یونصب اکت یبرا 

  .نماییداستفاده  یماتتنظ ینبا هم یگرید یها

 

. یدکن یم ییدانجام نصب را تا  Nextبا زدن  

 یانکشد و پس از پا یطول م یمراحل قدر ینا

” Restart“ یستارتر یوتراست تا کامپ یازن

به شما  یکروسافتما یاز کمک ها یکیشود. 

 Reboot on ینهشبکه گز یرمد

completion  می باشد که به پس از پایان

مراحل نصب سیستم را به صورت اتوماتیک 

Restart می نماید . 

در  یددهد، با یرا به شبکه ارائه م یگرید یها یسسرور شما سرو ینکه چنانچه ا لازم به ذکر است 

 .فرمایید یستارتبه کاربران سرور را ر یو اعلام قبل ینمع یزمان بند

 

 نکته :

پسورد با  ینپسورد داشته باشد که ا Administrator یوزر یرو یدحتما با یرکتوریدا یوسرور اکت 

 متفاوت باشد. یدبا یرکتوریدا یواکت یکاوریپسورد ر
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 (DHCP)(Dynamic Host Configuration Protocol) سرور دی اچ سی پی

امپیوتر کاربران ککاربران می باشد.در این حالت  کامپیوتر  TCP/IP کردن تنظیم  DHCP وظیفه

بیشتر برای مراکزی است  DHCP کاربرد گیرند، می پی آی DHCP Server به صورت اتوماتیک از

مدیر شبکه  ا برایی به تمامی کلاینت ه)کاربران کامپیوتر( آنها زیاد باشد و یا دسترس که تعداد کلاینتهای

(ISP) دشوار باشد. 

ای مورد نیاز که دهد تا تمامی تنظیمات و آدرسه این امکان را به مدیر شبکه می DHCP سرویس

م دهد و این سرور هم، به صورت متمرکز انجا Server باید به سرویس گیرنده ها تعلق گیرد را در

 .را به کامپیوترهای فاقد آدرس ارسال و در اختیار آنها قرار دهد ی مذکورآدرسها

 :2008یندوز سرورو در  DHCP SERVER نصب
و متعاقبا گزینه  Role و سپس گزینه شده Server Manager وارد Startاز طریق منوی ابتد  

 .نماییدرا انتخاب   Add Roleی

 می تیک را نظر مورد سرویس ما که Select Server Role بنام  سپس پنجره ای باز می شود 

 .کنیم می انتخاب را next گزینه و زنیم

 .ندارد وجود  DHCP نصب امکان  سرور ویندوز Web edition نسخهنکته : در   
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  را می زنیم. Nextرا تیک زده و  DHCP Serverبخش گزینه ی  ندر ای 

 

 Network Connection Binding: .این مرحله را نیز بدون هیچگونه تغییری ادامه می دهیم 
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 Ipv4 Dns Setting :همان نامی که در اکتیو ،واردمی نماییدر قسمت اول اسم دامین را د(

 دهیم می را  IP Dns Server و در قسمت دوم ParsGo.comدایرکتوری انتخاب نموده ایم( 

 .دهیم می  ۸,۸,۸,۸ مثل  Ip Global  سوم قسمت در و

 Ipv4 Wins Setting  : چون ما نمایید.در این مرحله گزینه اول را انتخاب.  wins 

server .نداریم 
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 DHCP SCOPES :با انتخاب گزینه  add  پنجره ای باز می شود که در قسمت اول نام حوزه

 می انتخاب طوری شده تعریف محدوده در را  IP یا قلمرو را تعریف می کنیم ودر قسمت بعدی رنج

 چک IP یکبار روز ۸ هر فرض پیش صورت به  Subnet type قسمت در و نباشد تکراری که کنیم

 فعال زمان باشد،از داشته تیک اگر  Active This Scope تغییر می کند. قسمت ای و شود می

 .دهد می IP شدن

 

 Disable گزینه ، نداریم IP Ver6 در مرحله بعدی بخاطر اینکه نیاز به تنظیم کردن 

DHCPv6  ونمایید  انتخاب را Next .را می زنید  
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که در آن خلاصه ای از کلیه تنظیمات انجام  شودرت زیر باز می پنجره ای به صوآخرین مرحله در  

  نصب شود. یسسرو ینتا ا یمزن یرا م Install  ینهگزداده شده باز می شود.در این مرحله 

همچنین اضافه شده است   DHCP Server یسکه سرو مشاهده می فرمایید Rolesدر قسمت 

 .شوید DHCPوارد قسمت  Start/Administrative tools  یمنو یقاز طر می توانید
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DHCP Server  وارد نموده و باز را IPV4 و شویدScope  نمایید انتخاب را شده ساخته. 

و همچنین در  داده می شودنمایش  نموده ایدکه تعریف   IP داخل آن محدودهمشاهده می فرمایید که 

 .داده می شودنمایش   IP DNS Server همچنین و Domain نام  Scope Option قسمت

 

 

 محیط دی اچ سی پی سرور 2شماره  یرتصو
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